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INTRODUCION



1. Presentacion

A proteccion de datos persoais supon, hoxe en dia, un dos grandes retos que se lle
presentan a comunidade educativa, tendo en conta a cada vez maior relevancia e uso das
tecnoloxias da informacidn e comunicacién, polo que se fai preciso abordar a cuestion desde
unha perspectiva global e coa implicacién de todos os seus membros.

Ainda que os centros educativos tratan datos persoais de diferentes colectivos, o
documento céntrase nas cuestions mais consultadas polos centros en relacién coa
proteccion de datos persoais, principalmente do alumnado e profesorado, como pode ser o
tratamento das imaxes, a xestion dos datos persoais en caso de proxenitores non unidos
por vinculo matrimonial ou analogo ou a utilizacidn de camaras de videovixilancia e de
tecnoloxias da informacién e comunicacion.

Asi mesmo, co obxecto de facilitar a xestion dos datos persoais, incorpdrase un anexo con
modelos de clausulas de informacién e autorizacién para o tratamento de datos, que
deberan ser utilizados por todos os centros. Este repertorio de modelos de documentos
irase ampliando a medida que se manifesten novas necesidades.
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2. Normativa aplicable

A principal normativa de referencia en materia de proteccién de datos de caracter persoal
vén constituida polas seguintes normas:

» Regulamento (UE) 2016/679, do Parlamento Europeo e do Consello, do 27 de abril
de 2016, relativo & proteccién das persoas fisicas no que respecta ao tratamento de
datos persoais e a libre circulacidon destes datos e polo que se derroga a Directiva
95/46/CE - Regulamento xeral de proteccién de datos (en diante, RXPD).

» Leiorganica3/2018, do 5 de decembro, de proteccion de datos persoais e garantia dos
dereitos dixitais (en diante, LOPDGDD).

Porén, ademais das devanditas normas, no que respecta as medidas de seguridade
aplicables habera que aterse ao disposto no Real decreto 311/2022, do 3 de maio, polo que
se regula o Esquema Nacional de Seguridade. Tamén mantén a sua vixencia, en todo o que
non se opofa & nova normativa o Real decreto 1720/2007, do 21 de decembro, polo que se
aproba o Regulamento de desenvolvemento da Lei organica 15/1999, do 13 de decembro, de
proteccion de datos de caracter persoal (LOPD).

Ademais da normativa especifica de proteccion de datos, hai diferentes normas sectoriais
que contefien disposicions nesta materia e que resultan tamén de aplicacién. Poden
destacarse as seguintes:

v

Lei organica 2/2006, do 3 de maio, de educacién (en diante, LOE).

» Lei organica 1/1996, do 15 de xaneiro, de proteccidn xuridica do menor (en diante,
LOPXM).

» Lei organica 8/2021, do 4 de xuiio, de proteccion integral a infancia e a adolescencia
fronte 4 violencia.

» Real decreto 203/2021, do 30 de marzo, polo que se aproba o regulamento de
actuacién e funcionamento do sector publico por medios electrénicos.

» Lei 9/2017, do 8 de novembro, de contratos do sector publico, pola que se traspofien
ao ordenamento xuridico espafiol as directivas do Parlamento Europeo e do Consello
2014/23/UE e 2014/24/UE, do 26 de febreiro de 2014 (en diante, LCSP).
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Finalmente, no nivel autondmico, debe terse en conta tamén:

» Lei 4/2019, do 17 de xullo, de administracion dixital de Galicia.

» Decreto 230/2008, do 18 de setembro, polo que se establecen as normas de boas
practicas na utilizacién dos sistemas de informacion da Administracién da Comunidade
Auténoma de Galicia.

» Resolucion do 4 de maio de 2018 pola que se lle da publicidade & modificacién da
politica de seguridade da informacion da Administracidon xeral e do sector publico
autondémico de Galicia.

NORMATIVA APLICABLE

RECHAZAR ACEPTAR
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3. Datos persoais no ambito educativo

3.1. Definicion de dato persoal

O RXPD define “datos persoais” como “toda informacién sobre unha persoa fisica
identificada ou identificable (a persoa interesada)” e indica que se considerara persoa fisica
identificable “toda persoa cuxa identidade poida determinarse, directa ou indirectamente,
en particular, mediante un identificador, por exemplo un nome, un numero de
identificacion, datos de localizacion, un identificador en lifia ou un ou varios elementos
propios da identidade fisica, fisioldxica, xenética, psiquica, econdémica, cultural ou social da
devandita persoa”.

De conformidade co anterior, no ambito educativo tefien a cualificacion de datos persoais
do alumnado o seu nome e apelidos, o seu nimero de teléfono, o seu domicilio, o correo
electrdnico, etc., e tamén os datos relativos as cualificacions, as ausencias xustificadas ou
inxustificadas e as fotografias ou videos (imaxe persoal).

Ademais, non podemos esquecer que, dentro do sistema educativo, se tratan tamén datos
relativos as persoas proxenitoras e & contorna familiar ampla do alumnado, do persoal que
presta servizos no ambito educativo (profesorado, persoal non docente..) e mesmo
doutras persoas que inciden accidentalmente na vida escolar, como conferenciantes
externos/as, visitantes incidentais, etc.

PROTOCOLO DE PROTECCION DE DATOS PERSOAIS
Paxina 10



3.2. Categorias especiais de datos

O artigo 9.1 do RXPD establece unha serie de categorias especiais de datos que, por afectar
as esferas mdis intimas do individuo, se consideran especialmente sensibles e contan por
este motivo, cunha proteccion mais intensa. Entre estes datos de especial proteccidn,
incluense os seguintes:

»

»

»

»

»

»

»

»

datos que revelen a orixe étnica ou racial,

as opinidns politicas,

as conviccions relixiosas ou filosoficas. Non ten consideracién de dato de categoria
especial a referencia a que un alumno/a curse a materia de relixion, xa que este feito non
revela por si mesmo a sla confesion relixiosa,

a afiliacion sindical,

datos xenéticos,

datos biométricos dirixidos a identificar de maneira univoca unha persoa fisica,

datos relativos a saude. Forman parte desta categoria de datos os relativos &
discapacidade e os que se inclien nos informes psicopedagdxicos do alumnado,

datos relativos a vida sexual ou as orientacién sexuais dunha persoa fisica.

Respecto & referencia a ser vitima de violencia de xénero, non se considerard, por si
mesma, un dato de categoria especial, xa que non esta recollido como tal no artigo 9.1 do
RXPD. Con todo, deberanse ter en conta duas situacions diferenciadas:

A.

Determinados datos persoais das vitimas de violencia de xénero, por tratarse dun
colectivo especialmente vulnerable, como poderian ser a sla residencia, centro de
traballo ou outros datos identificadores e de contacto, deben tratarse con especial
cautela para preservar a sua propia seguridade e garantir os seus dereitos e liberdades.

Cando os datos persoais relativos as vitimas de violencia de xénero incluan referencias
a danos fisicos, sexuais, psicoldxicos, etc., consideraranse estes como datos de categoria
especial por tratarse de datos relativos a saude.
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Como regra xeral, o RXPD prohibe o tratamento de categorias especiais de datos (art. 9),
pero establece unha serie de excepcidéns nas que este se permite. As excepcidns mais
relevantes que permitirian o tratamento de datos de categorias especiais pola
Administracion educativa autondmica e os centros publicos dependentes dela, de entre as
recollidas no artigo 9.2 do RXPD, son as seguintes:

»

»

»

»

»

»

»

Consentimento explicito da persoa interesada respecto do tratamento dos seus datos
persoais.

Cando o tratamento é necesario para o cumprimento de obrigas e o exercicio de
dereitos especificos da persoa responsable do tratamento ou da interesada no
ambito do dereito laboral e da seguridade e proteccion social.

Cando o tratamento é necesario para protexer intereses vitais da persoa interesada ou
doutra persoa fisica, no caso de que a persoa interesada non estea capacitada, fisica ou

xuridicamente, para dar o seu consentimento.

Cando o tratamento é necesario para a formulacién, o exercicio ou defensa de
reclamacions ou cando os tribunais actien en exercicio da sta funcién xudicial.

Cando é necesario por razéns dun interese publico esencial.

Cando o tratamento é necesario por razéns de interese publico no dmbito da saide
publica.

Cando é necesario con fins de arquivo en interese publico, fins de investigacion
cientifica ou histoérica ou fins estatisticos.
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4. Persoa responsable e persoa encargada do
tratamento de datos

O RXPD establece que por tratamento de datos persoais se entende calquera operacién ou
conxunto de operacidns realizadas sobre datos persoais ou conxuntos de datos persoais, xa
sexa por procedementos automatizados ou non, como a recollida, rexistro, organizacién,
estruturacion, conservacion, adaptacién ou modificacidn, extraccidn, consulta, utilizacién,
comunicacién por transmision, difusién ou calquera outra forma de habilitacién de acceso,
cotexo ou interconexién, limitacién, supresién ou destrucién. Desta forma, o concepto de
tratamento de datos persoais tera un sentido amplo, incluindo calquera uso que se faga
deles e a sia comunicacion a terceiras persoas.

Asi mesmo, o RXPD distingue as figuras de persoa responsable e de persoa encargada do
tratamento dos datos, indicando que é persoa responsable do tratamento a persoa fisica
ou xuridica, autoridade publica, servizo ou outro organismo que, soa ou xunto con outras,
determina os fins e os medios do dito tratamento.

No sistema educativo galego a persoa responsable do tratamento respecto dos centros
educativos dependentes da Administracién educativa é a Secretaria Xeral Técnica da
Conselleria de Cultura, Educacion, Formacion Profesional e Universidades, que asume as
funciéns anteriormente citadas de xeito transversal. En consecuencia, no suposto de
centros educativos publicos, é esta secretaria xeral técnica, e non cada centro, a
responsable do tratamento dos datos persoais relativos ao profesorado e persoal non
docente, asi como dos datos persoais do alumnado e das familias. Pola contra, no caso dos
centros privados (concertados ou non) serd o propio centro o que tefla en cada caso a
consideracion de responsable do dito tratamento.

Pola sta parte, é persoa encargada do tratamento a persoa fisica ou xuridica, autoridade
publica, servizo ou organismo que trate os datos persoais por conta da persoa responsable.
Esta figura refirese, polo tanto, a entidades alleas & organizacién, que, en virtude da
autonomia pedagdxica e de xestidn prevista no artigo 132 da LOE, son contratadas ou
colaboran cos centros no desenvolvemento das suas funcions e realizan actividades que
poden implicar un tratamento de datos persoais (servizos de comedor, transporte,
actividades extraescolares, etc.), non considerandose encargadas do tratamento as persoas
fisicas que teflan acceso aos datos persoais na stia condicion de empregadas do centro ou
da Administraciéon educativa (equipo directivo, profesorado, persoal de administracion,
etc.).
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5. Persoa delegada de proteccion de datos

O RXPD introduciu a figura da persoa delegada de protecciéon de datos (DPD), que se
configura con funciéns de informacién e asesoramento a persoa responsable do
tratamento e ao persoal ao seu servizo en materia de proteccion de datos, e de supervisién
do cumprimento da normativa vixente, incluindo a concienciacién e formacién do persoal
que participa nas operaciéns de tratamento dos datos.

O artigo 34 da LOPDGDD establece a obrigatoriedade da designacion dunha persoa
delegada de proteccion de datos no caso de que o tratamento dos datos persoais o leve a
cabo unha autoridade ou organismo publico e, en todo caso, nos centros docentes que
ofrezan ensinanzas en calquera dos niveis establecidos na lexislacién reguladora do dereito
a educacién, asi como nas universidades publicas e privadas.

Con todo, o artigo 37.3 do RXPD tamén dispdn que, cando sexa un organismo publico ou
unha autoridade a responsable ou a encargada do tratamento, se podera designar un unico
delegado de proteccion de datos para varias destas autoridades ou organismos, tendo en
conta a sua estrutura organizativa e tamafio. Atendendo a esta regulacidn, na Conselleria
de Cultura, Educacién, Formacion Profesional e Universidades adoptouse un modelo no que
se estableceu a designacion dunha persoa delegada de proteccion de datos e dunha
suplente cuxas competencias alcanzan aos centros docentes dependentes dela.
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Para que esta figura poida cumprir as sdas funcions e para harmonizar os tratamentos de
datos persoais nos centros educativos, as dubidas que xurdan ao respecto deben de
trasladarse @ persoa delegada de proteccién de datos (DPD). Asi mesmo, os centros
docentes deberdn notificar & DPD calquera incidencia da que tivesen cofiecemento que
puidese afectar os datos persoais, asi como calquera queixa ou reclamacién que puidesen
facerlles chegar o alumnado, as familias ou o propio persoal do centro, co fin de que a DPD
valore os feitos que fundamentan a devandita reclamacién e asesore sobre a xestion mais
idonea.

Para o adecuado funcionamento destas comunicacions, cada centro deberd designar unha
persoa interlocutora que se encargara de trasladar as cuestions a DPD.

Para contactar coa persoa delegada de proteccion de datos da Conselleria de Cultura,
Educacién, Formacidn Profesional e Universidades e dos centros docentes dependentes
dela, as persoas interesadas poden empregar o formulario electrénico ao seu dispor na
seguinte ligazon:

sl

a" https://www.xunta.gal/delegados-de-proteccion-de-datos.
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6. Principios da proteccion de datos

O tratamento dos datos persoais deberd axustarse aos principios establecidos no RXPD, que
no ambito educativo presentan as seguintes peculiaridades:

6.1. Principio de licitude, lealdade e transparencia

Os datos persoais seran tratados de maneira licita, leal e transparente en relacion coas
persoas interesadas.

O principio de licitude supdn que unicamente podera realizarse o tratamento de datos
persoais ao abeiro dalgunha das bases lexitimadoras as que se refire o artigo 6 do RXPD (ver
punto 7).

A obriga de transparencia e informacion implica que no momento da recollida dos datos
persoais se debe facilitar as persoas interesadas, ainda que non sexa necesario o seu
consentimento para o tratamento dos seus datos, informacion sobre puntos como os
seguintes:

» identidade da persoa responsable do tratamento: a Administracion educativa ou, no
caso dos centros privados, concertados ou non, o propio centro.

» datos de contacto do/a DPD.

» finalidade para a que se solicitan os datos persoais (por exemplo, para o exercicio da
funcién educativa ou para difundir e dar a cofiecer as actividades do centro).

» base lexitimadora para o tratamento dos datos.

» persoas destinatarias ou categorias de destinatarios dos datos persoais.
» dereitos das persoas interesadas e onde exercitalos.

» prazos de conservacién dos datos.

» dereito a presentar unha reclamacién ante a autoridade de control (Axencia Espafiola
de Proteccion de Datos).
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Con todo, a LOPDGDD prevé que esta informacion se poida facilitar a través dun sistema de
dobre capa, é dicir, unha primeira capa informativa na que se deben incluir aspectos basicos
da informacién e unha ligazén a unha segunda capa informativa a través da que as persoas
interesadas poidan acceder & informacion restante.

Para que os centros poidan dar cumprimento as obrigas de transparencia e informacion,
recollense no anexo de documentos deste protocolo diferentes modelos de cldusulas ou
taboas informativas de primeira capa con distintas finalidades. Todos os documentos a
través dos que se recollan datos persoais deberan incluir a correspondente clausula
informativa. O contido das devanditas clausulas ou tdboas informativas varia en funcion da
base lexitimadora na que se fundamente o tratamento dos datos persoais e os
destinatarios previstos destes.

6.2. Principio de limitacion da finalidade

Os datos persoais deben ser recollidos con fins determinados, explicitos e lexitimos, e non
poden ser tratados ulteriormente de maneira incompatible cos devanditos fins. Isto sup6n
que os datos deben recollerse para unha finalidade concreta que debe cofiecer a persoa
afectada.

6.3. Principio de minimizacion de datos

S6é deben recadarse os datos persoais que sexan adecuados, pertinentes e limitados ao
necesario en relacion cos fins para os que son tratados. Non poden recollerse datos mais
ald do estritamente necesario para a finalidade que se pretende conseguir en cada caso.

6.4. Principio de exactitude

Os datos deben ser exactos e, se fose necesario, actualizados.

Adoptaranse todas as medidas razoables para que se supriman ou rectifiquen sen dilacion
os datos persoais que sexan inexactos con respecto aos fins para os que se tratan.
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6.5. Principio de limitacion do prazo de conservacién

Os datos deben ser mantidos de forma que se permita a identificacion das persoas
interesadas durante non mais tempo do necesario para os fins do tratamento.

6.6. Principio de integridade e confidencialidade

Os datos persoais deben ser tratados mediante a aplicacion de medidas técnicas ou
organizativas apropiadas, de tal maneira que se garanta unha seguridade adecuada,
incluida a proteccién contra o tratamento non autorizado ou ilicito e contra a sua perda,
destrucién ou dano accidental.

Convén destacar neste punto que, respecto do deber de confidencialidade, o artigo 5 da
LOPDGDD establece expresamente que as persoas responsables e encargadas do
tratamento de datos, asi como todas as que intervefian en calquera fase do tratamento,
estardn suxeitas ao deber de confidencialidade ao que se refire o artigo 5.1.f) do RXPD. Esta
obrigacion xeral serd complementaria dos deberes de segredo profesional de conformidade
coa sUa normativa aplicable.
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7. Bases lexitimadoras dos diferentes
tratamentos de datos persoais

Como xa se indicou, o RXPD establece unha serie de bases lexitimadoras para o tratamento
dos datos persoais. Todas estas bases lexitimadoras tefien a mesma validez & hora de
legalizar o seu tratamento, sen que prevaleza ningunha delas sobre as outras, como vifia
ocorrendo na lexislacion anterior co consentimento. Asi, na normativa actual, o
consentimento para o tratamento dos datos outorgado polas persoas interesadas ou
afectadas é unha base lexitimadora mais, polo que non sera necesario solicitalo en todos os
casos. Analizanse a continuacién as bases lexitimadoras mais frecuentes para o tratamento
dos datos persoais no eido educativo.

7.1. Cumprimento dunha mision realizada en interese publico ou no
exercicio de poderes publicos conferidos ao responsable do
tratamento

A base lexitimadora para o tratamento dos datos do alumnado e das suas familias dentro
da funcién educativa e orientadora é o cumprimento dunha misién de interese publico
(artigo 6.1 e) do RXPD) e vén derivada dunha norma con rango de lei organica,
concretamente da LOE, que na suUa disposicion adicional vixésimo terceira establece o
seguinte:

“1. Os centros docentes poderan solicitar os datos persoais do seu alumnado que sexan
necesarios para o exercicio da sua funcion educativa. Os devanditos datos poderan facer
referencia a orixe e ambiente familiar e social, a caracteristicas ou condicions persoais,
ao desenvolvemento e resultados da sua escolarizacion, asi como a aqueloutras
circunstancias cuxo cofiecemento sexa necesario para a educacion e orientacion dos
alumnos.

2. Os pais ou titores e os propios alumnos deberan colaborar na obtencion da
informacion & que fai referencia este artigo. A incorporacion dun alumno a un centro
docente suporiera o consentimento para o tratamento dos seus datos e, no seu caso, a
cesion de datos procedentes do centro no que estivese escolarizado con anterioridade,
nos termos establecidos na lexislacion sobre proteccion de datos. En todo caso, a
informacion a que se refire este apartado sera a estritamente necesaria para a funcion
docente e orientadora, non podendo tratarse con fins diferentes do educativo sen
consentimento expreso.”
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Polo tanto, non sera preciso o consentimento para o tratamento dos datos persoais do
alumnado que sexan necesarios para o exercicio da funcién educativa, que poderan incluir
aquelas circunstancias cuxo cofiecemento sexa necesario para a educacion e orientacién do
alumnado. Os proxenitores estan obrigados pola lei a colaborar na obtencion da
informacién.

Sen prexuizo do anterior, deben terse en conta as seguintes precisions:

» Os datos asi recollidos non poderan usarse para finalidades distintas das previstas na
norma.

» A exclusion da necesidade de consentimento que fai a LOE nestes casos non implica a
exclusién do deber de informacién, polo que debera incluirse sempre a cldusula
informativa necesaria relativa s condicidéns de tratamento dos datos persoais.

En todos os demais supostos de tratamento de datos do alumnado ou das stas familias non
incluidos na funcién educativa e orientadora, serd preciso solicitar o consentimento das
persoas afectadas ou acudir a outra base lexitimadora adecuada das previstas neste
apartado.

- P
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7.2. Relacion contractual

Serd licito o tratamento dos datos persoais de contratistas ou representantes de entidades
que tefian esta condicion cando sexa necesario no marco da execucion dun contrato. Nestes
supostos, serd necesario informar a estas persoas conforme ao previsto na normativa
vixente a través da correspondente clausula informativa.

Achégase como modelo no anexo a este protocolo:

» Clausula informativa para persoas asinantes de contratos.

No caso de que a empresa contratista tefla ademais acceso a datos persoais dos que é
responsable a Administracion educativa, deberad subscribirse entre ambas partes un
contrato de tratamento de datos por conta de terceiras persoas conforme ao previsto no
artigo 28 do RXPD.

Exemplos de contratos que implican tratamento de datos por conta de terceiras persoas
son 0s que tefien como obxecto a instalacion de camaras ou sistemas de videovixilancia;
servizos de fotografia a través dos que se recollan imaxes do alumnado; actividades
extraescolares xestionadas polo centro, etc.

As peculiaridades derivadas da contratacion son abordadas no apartado 9 deste protocolo.
Asi mesmo, no anexo incliense modelos de contratos de tratamento de datos e de
instrucidns para a persoa encargada do tratamento que, no caso de centros dependentes
da Administracion educativa, deberd asinar a Secretaria Xeral Técnica da Conselleria de
Cultura, Educacién, Formacién Profesional e Universidades na sta condicidn de responsable
do tratamento.

7.3. Cumprimento dunha obriga legal aplicable a persoa
responsable do tratamento

Non sera preciso o consentimento da persoa afectada cando o tratamento de datos,
incluida a sta comunicaciéon a terceiros, derive do cumprimento dunha obriga legal
aplicable a persoa responsable do dito tratamento, tal como sucede nos casos en que unha
norma con rango de lei obriga a comunicar a outras administracions publicas, ou a publicar,
listaxes de admitidos/as ou concesions de axudas. Con todo, estas publicacidons deberan
realizarse dando cumprimento aos restantes principios da proteccién de datos, polo que se
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deberdan adoptar as medidas necesarias para evitar a difusion innecesaria ou
desproporcionada de datos persoais atendendo sempre ao principio de minimizacion.
Ademais, deberd evitarse que estas publicacions supofian un acceso indiscriminado a
informacion, polo que deberan facerse nos taboleiros de anuncios no interior do centro ou
nunha paxina web de acceso restrinxido as persoas afectadas (por exemplo, creando un
espazo a tal efecto na aula virtual do centro). Cando estas listaxes xa non resulten
necesarias habera que retiralas.

7.4. Consentimento

O artigo 4.11 do RXPD, asi como o artigo 6 da LOPDGDD, definen o consentimento das
persoas afectadas ou interesadas como toda manifestacion de vontade libre, especifica,
informada e inequivoca pola que estas aceptan, xa sexa mediante unha declaracién ou unha
clara accion afirmativa, o tratamento de datos persoais que lle concirnen.

O réxime do consentimento pode resumirse nas seguintes regras:

» No caso de que o tratamento dos datos persoais non atope encaixe noutra base
lexitimadora das previstas no artigo 6 do RXPD requirirase o consentimento das persoas
afectadas. O consentimento polo tanto, no ambito das Administraciéns publicas, serd
unha base lexitimadora residual. A razén deste caracter residual do consentimento
baséase na necesidade de que este se outorgue libremente para que sexa valido. Nos
casos nos que exista un desequilibro claro entre a persoa interesada e a responsable do
tratamento, en particular cando esta ultima sexa unha autoridade publica, considérase
improbable que o consentimento se prestase libremente’. Tampouco se considera
libremente prestado o consentimento cando a persoa interesada non goza de
verdadeira ou libre eleccién ou non pode denegar ou retirar o consentimento sen sufrir
prexuizo ningun.

» Este consentimento poderd ser retirado en calquera momento, e debe poder ser
retirado por medios tan sinxelos como os que se utilizaron para o seu outorgamento. A
retirada do consentimento non ten caracter retroactivo, polo que os tratamentos
efectuados antes dela serdn licitos. A persoa interesada debera ser informada desta
posibilidade antes de dar o seu consentimento.

1. Considerando 43 do RXPD.
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»

Cando se pretenda basear o tratamento dos datos no consentimento da persoa
afectada para varias finalidades diferenciadas, serd preciso recoller o consentimento de
maneira especifica e inequivoca para todas elas.

Peculiaridades do consentimento outorgado por persoas menores de idade:

»

»

»

»

Podera solicitarse o consentimento para o tratamento dos seus propios datos persoais
as persoas maiores de 14 anos, incluidos os datos relativos a sua propia imaxe, como os
obtidos a través de fotografias ou videos, salvo naqueles casos nos que a lei esixa para
a sUa prestacion a asistencia dos/as titulares da patria potestade. Asi, por exemplo, nos
supostos nos que se requira a capacidade de obrar, esta correspondera aos seus
proxenitores ou titores/as (saidas fora do centro escolar, participacion en determinadas
actividades extraescolares ou non relacionadas directamente coa funcién educativa...).
Nestes casos, o pai, nai ou titor/a do/a menor autorizara a participacion do neno ou nena
na actividade e o propio neno ou nena consentird o tratamento dos seus datos
(achégase no anexo Modelo de autorizacidn para o tratamento de imaxes seqgundo este
formato e Modelo de autorizacién para a participacion en actividades segundo este
formato).

No caso de persoas menores de 14 anos requirirase sempre o consentimento dos pais/
nais ou titores/as.

A disposicion adicional vixésimo terceira da LOE establece que os centros docentes
poderan solicitar os datos persoais do seu alumnado que sexan necesarios para o
exercicio da sua funcién educativa. Os devanditos datos poderan facer referencia a orixe
e ambiente familiar e social, a caracteristicas ou condiciéns persoais, ao
desenvolvemento e resultados da sua escolarizacién, asi como a aqueloutras
circunstancias cuxo cofiecemento sexa necesario para a educacion e orientacion do
alumnado. As familias e o propio alumnado deberdn colaborar na obtencién desta
informacion.

Con caracter xeral, non poderan recadarse da persoa menor datos que permitan obter
informacion sobre os demais membros da unidade familiar:

= No eido educativo pode ser preciso contar con datos dos proxenitores ou doutros
membros da unidade familiar. Neste caso debe terse en conta que non se poden obter a
través do/a menor, é dicir, preguntandolle verbalmente ou por escrito, senén que deben
ser facilitados polas persoas titulares (os proxenitores), cumprindo con elas as obrigas
legais de informacién e consentimento.
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= O que si estd permitido é recadar da persoa menor os datos de identidade e enderezo
do pai, nai ou titor/a, co fin de recadar o seu consentimento (no caso de menores de 14
anos ou de maiores nos que se esixa a sla prestacion).

» Estd expresamente prohibido recadar do alumnado datos sobre a situacion laboral (por
exemplo, a profesién) dos proxenitores.

As persoas maiores de 18 anos deben prestar o seu consentimento e obrar por si mesmas
en todas as cuestions relativas a sua relacion co centro, salvo que conten cunha medida de
apoio para o exercicio da sua capacidade xuridica, e na medida que asi se determine na dita
medida de apoio.

7.5. Proteccion de intereses vitais da persoa afectada

O tratamento de datos sera licito cando sexa necesario para protexer intereses vitais da
persoa interesada ou doutra.
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XESTION DOS DATOS PERSOAIS
NOS CENTROS DEPENDENTES
DA CONSELLERIA CON COMPETENCIAS
EN MATERIA DE EDUCACION




8. Xestion dos datos persoais nos centros
dependentes da conselleria con competencias
en materia de educacion

8.1. Simplificacion administrativa

Co obxectivo de reducir as slas cargas administrativas e que a cidadania facilite a
informacion sé unha vez, e sempre respectando as esixencias impostas pola normativa
vixente en materia de proteccion de datos, procurarase a reutilizacion interna dos datos
achegados ao propio centro educativo polo alumnado ou polas persoas que ostentan a sua
representacion legal e que contindan vixentes. Asi mesmo, non se solicitara documentacién
que fose emitida polo propio centro educativo.

8.2. Recollida de datos persoais

Alguns centros, pola especialidade das materias ofertadas nos seus plans educativos ou
dos servizos educativos que ofertan, precisan elaborar formularios especificos de matricula
que respectaran en todo caso os principios relativos ao tratamento dos datos establecidos
no artigo 5 do RXPD e, en particular, os principios de licitude, lealdade e transparencia, o
principio de minimizacién e o principio de integridade e confidencialidade. Para iso, estes
formularios especificos de matricula deberan incorporar en todo caso a informacion
necesaria para dar cumprimento ao deber de informacién regulado nos artigos 13 e 14 do
RXPD; recollerdn unicamente os datos adecuados, pertinentes e limitados 4 finalidade do
tratamento. No caso de que a xestidn destes datos se pretenda facer a través da
contratacion de ferramentas non corporativas deberd consultarse previamente coa persoa
Delegada de Protecciéon de Datos da Conselleria de Cultura, Educacién, Formacién
Profesional e Universidades a fin de garantir a adecuada seguridade dos datos persoais.

Achéganse como anexo:

N2

g" Modelo de clausula informativa para incluir nos formularios de matricula.
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8.2. Comunicacions de datos a outras entidades

A comunicacion de datos persoais supon a sua revelacion a persoas distintas da titular
(persoas fisicas ou xuridicas, autoridades ou servizos publicos, etc.) que se cofiecen como
persoas destinatarias. Non se considerard comunicacion de datos persoais a sua
transmisién entre departamentos e unidades dependentes da Administracién educativa nin
a realizada a empresas ou entidades que tefian a consideracion de encargadas do
tratamento.

Pola sua frecuencia ou relevancia destacan as seguintes comunicacions:

» Traslado de expediente por cambio de centro educativo

A disposicién adicional vixésimo terceira da LOE, no seu paragrafo segundo, establece
que “a incorporacion dun alumno a un centro docente supora o consentimento para o
tratamento dos seus datos e, no seu caso, a cesion de datos procedentes do centro no que
estivese escolarizado con anterioridade, nos termos establecidos na lexislacion sobre
proteccion de datos. En todo caso, a informacion & que se refire este apartado serd a
estritamente necesaria para a funcion docente e orientadora, non podendo tratarse con
fins diferentes do educativo sen consentimento expreso”.

Polo tanto, nos supostos de cambio de centro educativo, e dentro dos limites expostos, o
centro de orixe pode remitir o expediente ao centro de destino, por peticion expresa deste,
sen necesidade de recadar o consentimento das persoas afectadas. Con todo, a
comunicacion de datos entre centros publicos dependentes da Conselleria de Cultura,
Educacion, Formacion Profesional e Universidades non se entenderd como unha cesion de
datos persoais por tratarse dunha comunicacion de datos entre unidades dependentes da
mesma responsable do tratamento. A mesma consideracion teran as posibles
comunicacions ao Equipo de Orientacién Especifico (EOE).

» Cesion ao/a Defensor/a del Pueblo ou Valedor/a do Pobo:

A Lei 6/1984, do 5 de xufio, do Valedor do Pobo e a Lei organica 3/1981, do 6 de abril, do
Defensor del Pueblo, atriblen a estas institucions, entre outras, a garantia do cumprimento
dos dereitos humanos e a supervision da actuacion das administracions publicas. En
consecuencia, a comunicacion de datos a estas duas institucidns estaria lexitimada pola
base xuridica prevista no artigo 6.1 c) do RXPD e, no caso de que se inclian datos de
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categoria especial, na excepcion que posibilitaria o seu tratamento, establecida no artigo
9.2 f) do RXPD2.

En todo caso, a intermediacion con estas institucions correspdndelle a Subdireccion Xeral
de Coordinacién Administrativa e Réxime Xuridico da Conselleria de Cultura, Educacion,
Formacion Profesional e Universidades, en funcion do establecido no Decreto 1119/2022, do
23 de xuiio, polo que se establece a sua estrutura organica.

» Cesion ao Ministerio Fiscal e a drganos xudiciais

A normativa reguladora dos distintos procedementos xurisdicionais prevé a remision por
parte da administracion publica dos expedientes e documentos que sexan requiridos polos
6rganos xudiciais no exercicio da funcién xurisdicional. En consecuencia, como no suposto
anterior, a comunicacion de datos ao Ministerio Fiscal e aos dérganos xudiciais estaria
lexitimada pola base xuridica prevista no artigo 6.1 c) e na excepcion establecida no artigo
9.2 f) do RXPD>.

En todo caso, a comunicacion de datos limitarase & informacion solicitada polo érgano
correspondente.

» Cesion aos servizos de menores da Conselleria con competencias en materia de
Politica Social

Os servizos de menores da Conselleria con competencias en materia de Politica Social, ao
abeiro do previsto na Lei organica 1/1996, do 15 de xaneiro, estan habilitados para recadar
e verificar os datos que sexan necesarios para garantir a sia proteccion. Nestes casos non
se necesita o consentimento das persoas interesadas.

2. O artigo 6.1 c) do RXPD establece como base lexitimadora a necesidade de dar cumprimento a unha obriga
legal aplicable @ persoa responsable do tratamento; o artigo 9.2 f) establece entre as excepcions que
permitirian o tratamento de datos de categorias especiais a necesidade de formulacidon, exercicio ou defensa de
reclamacions, ou cando os tribunais actien en exercicio da sta funcién xudicial; o Considerando 52 especifica
que as reclamacions poden ser derivadas dun procedemento xudicial ou dun procedemento administrativo ou
extraxudicial.

3. Ver nota anterior.
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» Cesion aos Servizos sociais municipais

Con caracter xeral, poderanse comunicar datos persoais aos servizos sociais de titularidade
municipal cando a finalidade sexa a determinacién ou tratamento de situacién de risco ou
desamparo da stia competencia. A comunicacidn nestes casos estaria amparada no interese
superior do/a menor recollido na Lei organica 1/1996, do 15 de xaneiro, polo que non seria
necesario o consentimento das persoas interesadas. Asi mesmo, a Lei 3/2011, do 30 de xufio,
de apoio a familia e a convivencia de Galicia, establece as seguintes previsions:

= Para os supostos de situacion de risco atrible competencias para a sua deteccion,
valoracién e intervencion as entidades locais (enténdese que a través dos servizos
sociais).

= Para a actuacidn respecto 4 declaracion de desamparo, resérvase a competencia ao
6rgano competente en materia de protecciéon de menores da Comunidade Auténoma;
porén, a deteccidn e investigacion desta situacion tamén serd levada a cabo en moitas
ocasions polos servizos sociais.

Existen outras normas legais que permiten tamén a comunicacion de datos aos 6rganos con
competencias en materia de atencién e inclusion social; en concreto a Lei 10/2013, do 27 de
novembro, de inclusion social de Galicia, ao regular a renda de integracion social de Galicia,
prevé que se podera comprobar a veracidade dos datos que consten no expediente.

» Cesion aos servizos sanitarios

Poderanse facilitar datos persoais aos servizos sanitarios sen consentimento das persoas
interesadas cando a finalidade sexa o diagndstico médico, a prestacion de asistencia
sanitaria ou de tratamentos médicos. Por exemplo, cando se precise a asistencia sanitaria
dun alumno ou alumna ou dunha terceira persoa que se accidentase no centro, se atopase
indisposta ou se intoxicase coa alimentacion. Igualmente poderanse facilitar datos persoais
aos servizos sanitarios no caso de resultar necesario por razons de interese publico no
ambito da saude publica, como nos casos de controis ou estudos epidemioldxicos, nos
termos establecidos na lexislacién vixente.

» Cesion as Forzas e Corpos de Seguridade

Deberanse atender as solicitudes de documentacién das Forzas e Corpos de Seguridade do
Estado sempre que se cumpran as seguintes condiciéns:
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= Que a solicitude, e no seu caso a resposta, se realice por escrito, de forma que quede
acreditada a sua recepcion e envio.

= Que quede debidamente acreditado que a obtencion dos datos resulta necesaria para a
prevencion dun perigo real e grave para a seguridade publica ou para a represion de
infraccions penais e que, tratdndose de datos de categoria especial, sexan
absolutamente necesarios para os fins dunha investigacion concreta.

= Que se trate dunha peticion concreta e especifica, ao ser incompatible con peticions
masivas e xenéricas.

= Que a peticion estea motivada, acreditando que se cumpren estas esixencias.

Non seria posible subministrar informacién as Forzas e Corpos de Seguridade féra destes
supostos, salvo que a investigacion policial derive dun expediente iniciado por un érgano
con competencias legais que impliquen a habilitaciéon para recadar os datos, como poden
ser os expedientes de proteccion de menores iniciados polos érganos competentes cando
estes soliciten asistencia a policia, asi como os supostos nos que a policia actia por orde
xudicial.

» Comunicacions as ANPA e outras entidades ou asociacions

Con caracter xeral, os centros educativos non poderan comunicar datos persoais do
alumnado nin dos seus proxenitores as ANPA sen o consentimento previo das persoas
interesadas.

Cabe sinalar como excepcion os supostos nos que as ANPA, en funcién do tipo de relacion
que mantefian co centro, poidan ser consideradas encargadas do tratamento dos datos. Por
exemplo, naqueles casos nos que foran contratadas para prestar un servizo ao centro
educativo para o que tivesen que tratar os referidos datos. Nestes casos, non serd necesario
recadar o consentimento das persoas interesadas para a comunicacion dos seus datos as
ANPA, pero si serd necesario informar ao respecto segundo o previsto na normativa vixente,
asi como subscribir o correspondente contrato conforme ao previsto no artigo 28 do RXPD.
(ver Anexo Modelos de documentacion).

E frecuente que na colaboracién con asociaciéns ou entidades privadas se traten categorias
especiais de datos, como os relativos a saude. Nestes supostos os centros deben contar co
consentimento explicito e por escrito con caracter previo as devanditas comunicaciéns de
datos.
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» Comunicacions aos proxenitores de datos persoais do alumnado maior de idade

Ao alcanzar a maioria de idade extinguese a patria potestade dos proxenitores respecto aos
seus fillos e fillas, polo que non podera facilitarselles informacién académica sen o
consentimento inequivoco da persoa titular dos datos (o/a alumno/a maior de idade). Con
todo, se o/a alumno/a fose economicamente dependente, cabe presumir a existencia dun
interese lexitimo dos proxenitores para cofiecer a sua evolucion académica sobre o que non
prevalecerian os dereitos e liberdades do alumno ou alumna. Neste caso o centro debera
comunicar a persoa afectada da solicitude de informacién remitida polos proxenitores, de
forma que esta poida opofierse a este tratamento con anterioridade a que se leve a cabo,
segundo o modelo previsto no anexo deste protocolo. Asi, caberd presumir con caracter
xeral, a existencia dun interese lexitimo no acceso 4 informacion académica, sempre que do
exercicio do dereito de oposicion pola persoa interesada (o/a alumno/a) non resulte outra
cousa, como poderia ser no suposto de que sufragase os seus propios gastos de educacion
e asi o xustificase convenientemente.

Achéganse coma anexos:

= Modelo de solicitude de acceso aos datos académicos ou de informacion relacionada co
absentismo escolar do/a alumno/a maior de idade.

= Modelo de comunicacién ao/a alumno/a maior de idade economicamente dependente da
solicitude por parte do seu pai/da stia nai/dos seus proxenitores de informacion relativa
as suas cualificaciéns obtidas no centro educativo ou de informacion relacionada co
absentismo.

» Comunicacion aos proxenitores de datos doutro alumnado distinto dos seus fillos
e fillas

Non poden proporcionarse baixo ningun concepto datos relativos a outro alumnado sen o
consentimento da persoa titular dos datos (outros proxenitores ou outro alumnado maior
de catorce anos).

8.3. Publicacion de datos persoais nos taboleiros e paxinas web
dos centros

A publicacién de datos persoais supon a comunicacidén destes a terceiras persoas, polo que
para poder realizala a través dos taboleiros de novas instalados dentro do edificio ou na
paxina web dos centros educativos (xa se trate de listaxes que inclian datos do alumnado
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ou do propio persoal do centro, ou de imaxes que permitan identificar as persoas fisicas), é
necesario atopar encaixe a este tratamento nalgunha das bases lexitimadoras establecidas
polo artigo 6 do RXPD, non sendo posible, en caso contrario, a dita publicacidn.

8.3.1. Bases lexitimadoras: cando podemos realizar publicacions de
datos persoais

No ambito educativo destacan as seguintes bases lexitimadoras para realizar publicaciéns:

A. O cumprimento dunha obriga legal:

Non serd preciso o consentimento da persoa afectada cando o tratamento (a publicacién)
de datos derive do cumprimento dunha obriga aplicable & persoa responsable do
tratamento que veia imposta nunha norma con rango de lei.

Dentro do ambito dos centros educativos pode destacarse o seguinte exemplo: A Lei
1/2016, do 18 de xaneiro, de transparencia e bo goberno, establece no seu artigo 17 a
obrigatoriedade de publicacion das concesions de subvencions e axudas publicas. Con todo,
a propia norma detalla que poden ser excluidos da publicaciéon aqueles supostos nos que a
publicacién dos datos da persoa beneficiaria, en razén ao obxecto da axuda, sexa contraria
ao respecto e a salvagarda da honra e da intimidade persoal e familiar das persoas fisicas,
en virtude do establecido na Lei organica 1/1982, do 5 de maio, de proteccidn civil do dereito
a honra, a intimidade persoal e familiar e & propia imaxe, asi como, con caracter xeral,
aqueles supostos ou aqueles datos nos que asi o esixan ou aconsellen razéns prevalecentes
pola existencia dun interese publico mais digno de proteccion (como poderia ser o dereito
a proteccién dos datos persoais).
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Asi, a devandita norma habilita legalmente para facer publicas as listaxes de persoas
beneficiarias de subvencidns publicas, se ben a propia norma reguladora da subvencion
debera especificar os lugares de publicacidn. No caso de que os centros debesen publicar
este tipo de listaxes con datos persoais, deberdn facelo evitando, en calquera caso, que
terceiras persoas non interesadas poidan acceder & devandita informacién de caracter
persoal. En consecuencia, non se deberdn publicar este tipo de listaxes de modo que
resulten accesibles en forma indiscriminada desde a via publica ou en aberto desde os sitios
web. En caso contrario, a difusién da informaciéon poderia conculcar o principio de
confidencialidade dos datos persoais, expresamente recollido no artigo 5.1 f) do RXPD.

As webs dinamicas da Conselleria de Cultura, Educacion, Formacion Profesional e
Universidades contan con ferramentas que permiten a difusién controlada da informacion.
Do mesmo xeito, a conselleria dispédn de aplicaciéons, como a dedicada @ admision de
alumnado ou as Aulas virtuais dos centros, que facilitan o acceso as persoas interesadas a
informacién sen necesidade de publicala en aberto.

Estas mesmas cautelas aplicaranse no caso de publicacion doutro tipo de listaxes, tanto
provisionais como definitivas, que contefian datos persoais, como as de alumnado admitido
no centro, censos electorais, etc.

B. O cumprimento dunha mision realizada en interese publico:

Para dar a cofiecer ao alumnado e 3as suas familias a organizacién da actividade docente,
podense colocar as listaxes de alumnado por clases, materias ou actividades nos taboleiros
de anuncios ou na entrada das aulas, durante o tempo razoable para permitir este
coflecemento .

C. O consentimento:

Igualmente poderan realizarse publicacions nos taboleiros (instalados dentro do edificio de
modo que non sexan accesibles dende o exterior) ou paxinas web nos supostos nos que
exista o consentimento das persoas afectadas.

Non podera realizarse a publicacion das listaxes de cualificaciéns académicas sen
consentimento previo das persoas afectadas (salvo que asi estea previsto, como sucede en
normativa reguladora de probas especificas).
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8.3.2. Regras xerais relativas as publicacions: como deben

realizarse as publicacidns.

1.

3.

As listaxes deberan publicarse o tempo minimo necesario para cumprir a sua finalidade
e deberan retirarse unha vez deixen de resultar necesarias.

Segundo o establecido pola LOPDGDD, cando sexa necesaria a publicaciéon dun acto
administrativo que contivese datos persoais dunha pluralidade de persoas afectadas
(listaxes de admisidn, persoas beneficiarias de bolsas..) estas seran identificadas
mediante o nome e apelidos, engadindo catro cifras numéricas do documento nacional
de identidade, numero de identidade de estranxeiro ou documento equivalente, que
deberan alternarse segundo as seguintes indicacions:

= Dado un DNI con formato 12345678X, publicaranse os dixitos que no formato ocupen as
posicions cuarta, quinta, sexta e sétima. No exemplo: ** 4567,

= Dado un NIE con formato L1234567X, publicaranse os dixitos que no formato ocupen as
posicions, evitando o primeiro caracter alfabético, cuarta, quinta, sexta e sétima. No
exemplo: ** 4567**

Debe terse en conta que as aplicacidons da Conselleria como XADE xa estan sendo
revisadas para que as listaxes que emitan sexan xeradas cos DNI do xeito adecuado.

A publicacién deberd recoller sé o resultado final do baremo, non os resultados parciais
que poidan responder a datos ou informacion sensible ou pofier de manifesto a
capacidade econémica da familia.

4. A publicacion destas listaxes deberd facerse de forma que non supofia un acceso

indiscriminado & informacion, por exemplo, en taboleiros internos do centro non
accesibles dende o exterior do recinto educativo ou nunha paxina web con acceso
restrinxido as persoas solicitantes.
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9. Prestacion de servizos por parte de
terceiras persoas

9.1. Celebracion de contratos de servizos que impliguen o
tratamento de datos persoais

A Administracion educativa realiza de xeito habitual contratacions de servizos con
entidades externas que implican un tratamento de datos persoais dos que é responsable.
En ocasidns, esta contratacion, realizase de forma centralizada pola Conselleria de Cultura,
Educacién, Formacién Profesional e Universidades, e noutras son os propios centros
educativos os que, en virtude da autonomia de xestion recofiecida polo artigo 123 da Lei
organica 2/2006, do 3 de maio, e no Decreto 201/2003, do 20 de marzo, encargan as
prestacions de servizos directamente.

Exemplos de servizos que poden supoifier un tratamento de datos persoais son os
seguintes: instalacion de cdmaras ou sistemas de videovixilancia; instalacidn de sistemas de
acceso mediante pegada dixital ou control de presenza e/ou horario do persoal; servizos de
fotografia a través dos que se recollan imaxes do alumnado; xestién de actividades
extraescolares; destrucién de documentacion en papel; etc. En todo caso, non se deberdn
contratar ferramentas informaticas para finalidades para as que a Administracion
educativa xa proporciona ferramentas coas mesmas ou similares funcionalidades.

Nos casos nos que as direccions dos centros educativos publicos realizan directamente
estes encargos, teranse en conta as seguintes pautas basicas:

» No ambito da ensinanza publica a responsable do tratamento dos datos do alumnado e
do profesorado sempre é a Conselleria de Cultura, Educacién, Formacion Profesional e
Universidades.

» A prevision de cada contratacion debera ser comunicada con antelacion suficiente ao/a
Delegado/a de proteccion de datos da Conselleria de Cultura, Educacion, Formacion
Profesional e Universidades (en diante, DPD) mediante o formulario de contacto cos/
coas DPD accesible a través de https://www.xunta.gal/delegados-de-proteccion-
de-datos, a fin de que poida asesorar en tempo e forma sobre a licitude do devandito
tratamento e supervisar o cumprimento da normativa vixente na materia, incluindo as
medidas de seguridade que sexa necesario implementar.
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» Nos casos nos que, tras o asesoramento do/a DPD, se conveia a contratacidn directa
deste tipo de servizos por parte do centro, este deberad remitir o modelo de contrato
segundo o previsto no anexo deste protocolo, cos datos da empresa contratista, o
obxecto do contrato, a natureza e finalidade do tratamento que esta vai levar a cabo, o
tipo de datos persoais e as categorias de persoas interesadas ou afectadas, asi como a
informacion da que se dispofia relativa as medidas de seguridade que se prevé
implementar.

» A Secretaria Xeral Técnica da Conselleria de Cultura, Educacion, Formacion Profesional
e Universidades, como responsable do tratamento dos datos persoais, asinara coa
empresa contratista o correspondente contrato de encargo do tratamento.

» En ningun caso se debe autorizar o acceso de ningunha empresa ou entidade aos
ficheiros ou sistemas de datos titularidade da conselleria, senén que se lles
comunicaran de xeito seguro unicamente os datos estritamente necesarios para a
prestacion do servizo.

» A posibilidade de subcontratacion de parte da prestacién dos servizos con terceiras
persoas debe estar prevista no propio contrato de encargo do tratamento ou ser
autorizada de xeito individual pola persoa responsable. A persoa fisica ou xuridica coa
que se subcontrate quedard baixo as instrucions da responsable do tratamento en
materia de proteccion de datos.

A Secretaria Xeral Técnica da conselleria asinara sempre os contratos de tratamento de
datos por tempo limitado, vinculado & duracién do contrato principal. Se unha vez finalizada
a duracién inicial do contrato principal o centro quere prorrogalo, debera comunicalo ao/a
DPD para a sinatura dun novo contrato de encargo do tratamento.

Achégase o seguinte modelo:

N3

a" Modelo xenérico de contrato de encargo do tratamento.

Con todo, tamén cabera que o centro educativo correspondente solicite aos potenciais
provedores de servizos unha oferta a través dun modelo no que se inclian as necesarias
clausulas informativas en materia de proteccién de datos e reguladoras da relacion
responsable-encargado do tratamento. Neste caso, non serd necesario asinar
posteriormente un contrato de encargo do tratamento.
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Achégase o seguinte modelo:

a":- Modelo de presentacion de oferta para contratos menores cando supoiian un
tratamento de datos persoais.

9.2. Celebracion de contratos para a realizacidon de traballos que
supofan o acceso as instalacidns ainda que non impliquen o
tratamento de datos persoais

Cando o centro educativo contrate a realizacion de traballos que non impliquen un
tratamento de datos persoais pero poidan supofier o acceso as instalaciéns ou equipos
onde estes se almacenan, convén incluir no correspondente contrato unha clausula na que
se estableza expresamente a prohibicion de acceder aos datos persoais e a obrigacion de
segredo respecto dos datos que a empresa contratista puidese cofiecer con motivo da
prestacién do servizo. Exemplos deste tipo de servizos serian as contrataciéns de obras ou
mantementos, limpeza... No caso de non asinarse coa empresa subministradora dos
servizos un contrato por escrito, debera subscribirse polo menos un compromiso de
confidencialidade coas previsidéns anteriores.

Achégase o seguinte modelo:

d"(- Modelo de clausula de confidencialidade na realizacidon de traballos que non
impliquen un tratamento de datos persoais pero poidan suponer o acceso as
instalacions ou equipos onde estes se almacenan.

9.3. Outros supostos de prestacion de servizos

Finalmente, poden darse casos nos que os centros non prevexan contratar un servizo, senén
que unicamente faciliten que unha terceira persoa ou entidade o ofreza ao alumnado ou as
suas familias. Nestes casos, a persoa responsable do tratamento non sera a Administracion
educativa (no caso dos centros publicos) nin o centro privado, sendn a propia
subministradora dos servizos, xa sexa esta unha persoa fisica ou xuridica. Nestes casos, serd
esta subministradora de servizos, como responsable, a que debera informar e recadar das
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persoas interesadas o consentimento necesario para o tratamento dos seus datos persoais
ou basear o tratamento dos datos noutra base lexitimadora, actuando neste caso o centro
unicamente como intermediario na xestidon dos devanditos consentimentos. Un exemplo
deste suposto pode ser a elaboracion de orlas como recordo para o alumnado por parte de
servizos de fotografia.
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10. Consideracions particulares sobre o
tratamento de imaxes

A imaxe é un dato persoal que ademais ten unha especial relevancia e proteccién, non sé na
normativa de proteccidn de datos de caracter persoal, sendn tamén na Lei organica 1/1982,
do 5 de maio, sobre proteccion civil do dereito ao honor, a intimidade persoal e familiar e &
propia imaxe, e no caso das persoas menores, na Lei organica 1/1996, do 15 de xaneiro, de
proteccion xuridica do menor.

10.1 Uso de imaxes no exercicio da funcion docente e orientadora

Entre os datos que poden recadar os centros educativos dentro da sua funcién docente e
orientadora incliense as fotografias do alumnado aos efectos da sua identificacion en
relacion co seu expediente, ou, no caso dos nenos e nenas mais pequenos, para axudarlles
a identificar o seu material.

Se o centro escolar realiza gravaciéns con fins educativos, como traballos escolares ou
avaliacions, o tratamento estaria lexitimado, no caso dos centros publicos, en base ao
cumprimento dunha misiéon de interese publico, sen necesidade do consentimento do
alumnado ou dos seus proxenitores ou titores/as.

10.2 Uso de imaxes en paxinas web, blogs dos centros ou redes
sociais

Cando a captacidn das imaxes (fotografia, video..) non obedeza directamente & funcién
educativa ou orientadora, como no caso de gravacions de imaxes de festividades ou eventos
coa finalidade de dar difusion as actividades do centro, a base lexitimadora para o
tratamento destes datos sera o consentimento. Para que este consentimento sexa valido,
previamente habera que informar as persoas interesadas conforme o previsto na normativa
vixente e, en particular, da finalidade da gravacion e de se as imaxes van a estar accesibles
de maneira indiscriminada ou limitada @ comunidade escolar.

Para recadar o referido consentimento, o centro deberd solicitalo por escrito ds persoas
interesadas, no caso de menores de 14 anos a través dos seus proxenitores ou titores/as, e
directamente a elas no caso de maiores de 14 anos.
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A este respecto debe terse en conta que a LOPDGDD regula tamén os dereitos dixitais e
prevé expresamente a necesidade de consentimento para a publicaciéon de imaxes en redes
sociais ou servizos equivalentes.

E importante ter en conta que non pode limitarse o dereito do alumnado a participar nunha
actividade concreta baixo a condicidon de que se autorice a captacion e publicacién da sua
imaxe, de xeito que prima o dereito a participar nas actividades organizadas polo centro
educativo sobre a difusién destas actividades. Da mesma forma, non debera apartarse ou
excluirse a menores cuxos pais non autorizaron a difusiéon da sia imaxe no momento de
realizar a fotografia pois supoferia dalgunha forma forzar os pais para que consintan a
difusiéon da imaxe dos seus fillos/as a fin de evitar esa situacion de discriminacion. Neste
caso deberd evitarse a captacion da imaxe daquelas persoas das que non se dispofia
autorizacion para este tratamento, ou no caso de que non poida evitarse, editarase a imaxe
antes da sua publicacion, eliminando dela a estas persoas ou pixelando de forma que non
resulten recofiecibles.

O profesorado ou persoal non docente ten o mesmo dereito & proteccion dos seus datos
persoais e a sua imaxe, polo que a utilizacidn das suas imaxes nestes medios requirird, asi
mesmo, do seu consentimento.

Incliense a continuacién unha serie de recomendacions e boas practicas para ter en conta
no momento de captar e difundir imaxes:

» Con caracter xeral, e sempre que sexa posible, captaranse imaxes de planos xerais e
desde unha perspectiva que limite a posibilidade de identificar as persoas fisicas que
aparecen nelas.

» En ningun caso se captaran imaxes en lugares ou circunstancias que poidan
comprometer ou resultar lesivas para a intimidade, dignidade, honor ou boa imaxe
das persoas, tales como aseos, comedores, vestiarios, zonas de descanso ou espazos
similares.

» Terase especial dilixencia a hora de seleccionar as imaxes que vaian ser difundidas,
evitando en todo caso compartir imaxes que poidan comprometer ou resultar lesivas
para a intimidade, dignidade, honor ou boa imaxe das persoas.

» Recoméndase suprimir as imaxes unha vez que, polo tempo transcorrido ou por
outros motivos, estas deixen de ter relevancia en relacion aos fins para os que se
obtiveron.
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O consentimento, particularmente no caso de imaxes, non pode ser xenérico, ten que
recadarse para cada fin concreto. Desta forma, no caso de que se prevexa publicar as
imaxes a través de diferentes medios, debera especificarse cada un deles da forma mais
detallada posible no modelo de autorizacién correspondente.

Achéganse os seguintes modelos:

N2

a" Modelo de autorizacidon para o uso de imaxes polo centro educativo.

d:- Modelo de autorizacién para o tratamento de imaxes e outros datos persoais
do persoal docente e non docente para o curso escolar.

10.3. Uso de sistemas de videovixilancia e de gravacion de sons

A LOPDGDD regula no seu artigo 22 os tratamentos con fins de videovixilancia, e como
novidade o seu artigo 89 regula o dereito & intimidade das e dos traballadores fronte ao
uso destes dispositivos.

O réxime xeral pode resumirse nas seguintes regras:

» Debe respectarse o principio de necesidade, idoneidade para os fins pretendidos e
proporcionalidade, é dicir, non é posible a instalacién de cdmaras de videovixilancia con
calquera finalidade, senén que debe responder a unha finalidade concreta e os datos
que se recollan deben ser proporcionados a ela. Asi, a AEPD admite o uso de cdmaras de
videovixilancia para garantir a seguridade de persoas e instalaciéns nos centros
educativos, entendendo que seria unha medida proporcionada cando:

= Se trate dunha medida susceptible de conseguir o obxectivo proposto.
= Non exista outra medida mais moderada susceptible de conseguilo con igual eficacia.

= A medida sexa ponderada ou equilibrada, por derivarse dela mais beneficios ou
vantaxes que prexuizos.

Por exemplo, nun centro no que existen problemas de seguridade polas noites por
causa de roubos ou vandalismo, pero que durante o dia, ao estar o centro en
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funcionamento, non existen problemas nin conflitividade, considerariase
desproporcionada a instalaciéon de camaras que funcionen dende o inicio da xornada
lectiva do centro. Asi mesmo, resultaria desproporcionado instalar camaras de
videovixilancia nas aulas por motivos de conflitividade, pois durante as clases xa esta
presente persoal docente e, ademais dunha intromision na privacidade do alumnado,
poderia supofier un control desproporcionado do profesorado.

Deberda cumprirse co deber de informacion, a tal fin debera colocarse nas zonas
videovixiadas un distintivo indicativo situado nun lugar suficientemente visible, tanto
en espazos abertos como pechados. O anexo de documentos inclde un modelo de cartel
informativo a estes efectos.

S6 poderan captarse imaxes da via publica na medida en que resulte imprescindible ou
sexa imposible evitalo.

Poden existir diversos sistemas de videovixilancia pero, no caso de que as imaxes sexan
gravadas, deberan eliminarse no prazo dun mes dende a sua captacién, sendo
aconsellable que non se mantefian mais de 10 dias cando se recollan coa finalidade de
previr o maltrato fisico, verbal ou psicoloxico. Unicamente seran conservadas no
suposto de que sexa necesario para acreditar a comision de actos que atenten contra a
integridade de persoas, bens ou instalacidns. En tal caso, as imaxes deberan ser postas
ao dispor da autoridade competente nun prazo maximo de setenta e duas horas desde
que se tivese cofiecemento da existencia da gravacion.

Deben escollerse os lugares de colocacion das camaras, de xeito que se respecten os
dereitos das persoas usuarias do centro. Por exemplo, non se deben instalar nas aulas
Ou nos aseos, vestiarios, ximnasios e resto de espazos nos que estas desenvolven a
personalidade. Tampouco se admitira, en ningin caso, a instalacion de sistemas de
gravacion de sons nin de videovixilancia en lugares destinados ao descanso ou
esparexemento do persoal do centro tales como vestiarios, aseos, comedores e
analogos. Caberia a posibilidade de que, féra do horario lectivo e nos supostos de
desocupacion destes espazos, se puideran activar mecanismos de videovixilancia coa
finalidade de evitar danos nas instalacions e materiais. Non obstante, como norma
xeral, se a finalidade é a seguridade ou o control de accesos e pode conseguirse coa
captacion de imaxes das portas de entrada ao centro, parece que seria suficiente coa
instalacidon de camaras nestes lugares.

O uso de videocdmaras con fins de seguridade en espazos de xogo, aulas e outros
ambitos nos que se desenvolve a personalidade do alumnado, en canto se trata de
espazos nos que se poden producir acciéns que pofian en risco a sua integridade fisica,
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psicoloxica e emocional, podera realizarse unicamente en circunstancias excepcionais,
xustificadas pola presenza dun risco obxectivo e previsible para a seguridade e pola
proteccion do interese superior do/a menor, sen prexuizo doutras actuaciéns como o
control presencial por persoas adultas.

Deberanse protexer adecuadamente todos os compofentes do sistema de
videovixilancia mediante a combinacién de medidas técnicas e organizativas a fin de
garantir o seu correcto funcionamento e de evitar o acceso non autorizado as imaxes,
de forma que sé poidan ser utilizadas para os fins de videovixilancia e seguridade
inicialmente previstos. A estes efectos, como medidas técnicas e organizativas xerais,
deberanse adoptar como minimo as seguintes:

= Designarase polo menos unha persoa no centro, preferiblemente da direccién deste, &
que se autorizard o acceso ao sistema de videovixilancia e asumird a responsabilidade
de levar a cabo e dar cumprimento as obrigas recollidas nas presentes directrices e
desempenard tamén o rol de persoa de contacto a estes efectos co/a responsable do
tratamento. Os datos identificativos desta persoa e o seu cargo notificarase ao
Delegado/a de proteccion de datos, asi como calquera modificacidn ao respecto.

= Estableceranse as medidas de seguridade técnicas e organizativas necesarias para
restrinxir o0 acceso s imaxes e aos equipos nos que se almacenen unicamente ao persoal
autorizado. Asi, os lugares onde estean os monitores, ou os centros de control, deben
permanecer pechados e s6 accesibles ao persoal autorizado, de forma que os sistemas
operativos, o software e as propias imaxes non sexan manipulados de forma non
autorizada. Os accesos ao sistema de usuarios e administradores deben quedar
rexistrados.

= As cadmaras tamén deben estar debidamente protexidas ante manipulaciéns fisicas,
cambios de posicidn... Non deben quedar instalalas en puntos de facil acceso nin ao
alcance da man.

= Se é posible empregarase unha rede fisica independente. A configuraciéon da rede
impedira o acceso a todos os puntos de acceso potenciais desde outras redes diferentes
as previstas. Todos os portos de entrada innecesarios estaran pechados.

= Contarase cun sistema de rexistro da entrada e saida da documentacidn e soportes que
contefian imaxes no que se recolla o tipo de documento ou soporte, data hora e emisor,
o nimero de documentos ou soportes incluidos no envio, o tipo de informacién que
contefien, a forma de envio e o/a destinatario/a.

= No caso de que se pretenda complementar o tratamento con fins de videovixilancia con
outros sistemas, como por exemplo o recofiecemento facial ou a pegada dactilar para o
control de acceso as instalacions do centro educativo, deberase informar previamente
ao/a Delegado/a de proteccion de datos para a sua valoracion, especialmente no que se
refire & necesidade de realizacion dunha Avaliaciéon de impacto na proteccién de datos
antes de iniciar estes tratamentos complementarios.
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= Establecerase o oportuno sistema de copias de seguridade e procedemento de
recuperacion dos datos.

= Recoméndase non utilizar sistemas que envien imaxes féra do centro a través da
Internet. No caso de que existan interfaces web orientadas a Internet, estas deben estar
debidamente protexidas. Neste caso, ademais, o trafico de rede que contefia as imaxes
que se retransmitan féra do centro a través dunha conexién a internet deberd ser
cifrado usando un protocolo de cifrado seguro, como o protocolo TLS na version mais
actualizada que permita o dispositivo. Débese de evitar, na medida do posible, o uso de
camaras e dispositivos IoT (Internet of Things) que transmitan informacién a servidores
externos, incluindo os do propio fabricante.

= As comunicacions sen fios (wifi) deberdn ser aseguradas mediante o uso de algoritmos
de cifrado robustos como WPA2.

= Recoméndase que todos os dispositivos loT dispofian da capacidade de rexistrar eventos
criticos do sistema. O rexistro debe incluir a medicion do funcionamento normal da rede
e alertas para a actividade da rede fora do usual.

= As funcionalidades, servizos e portos que ofrecen tanto os servidores como os
dispositivos |oT deben de estar configurados de forma que sé estean activos aqueles
requiridos para o uso previsto, de forma que non executen outros servizos innecesarios.

= Ausencia de credenciais predeterminadas ou débiles. Todas as credenciais
predeterminadas deben cambiarse antes de pofier os dispositivos en servizo. Os
contrasinais de acceso deben ser o suficientemente robustos; para iso, na medida do
posible, estardn formados por un minimo de 8 caracteres e certa complexidade
(maiudsculas; mindsculas; nUmeros ou caracteres especiais). Non se deberan seleccionar
contrasinais que sexan utilizados para o acceso a outros servizos e custodiaranse
adecuadamente, de forma que se protexa a sua confidencialidade. Asi mesmo, os
contrasinais deberan cambiarse cunha periodicidade determinada, e sempre que se
modifiquen as persoas usuarias con acceso autorizado ao sistema. En todo caso, o
procedemento de asignacidn, distribuciéon e almacenamento dos contrasinais debera
garantir a stia confidencialidade e integridade.

=  Tendo en conta que as imaxes rexistradas polos sistemas de videovixilancia poden
incluir a menores e captar o seu comportamento en diferentes escenarios, recoméndase
establecer un mecanismo dobre factor de autenticacién para o acceso ao equipo de
almacenamento das imaxes.

= Recoméndase que se estableza un mecanismo de bloqueo de conta, que limite a
posibilidade de intentar reiteradamente o acceso non autorizado ao sistema, para previr
asi posibles ataques por forza bruta.

= Recoméndase que o almacenamento no que se conservan as imaxes estea cifrado. En
caso de tratarse de soportes portatiles (USB, DVD, Cinta, etc.) o contido debe estar
cifrado obrigatoriamente.
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=  En ningun caso se deberan almacenar as imaxes ou as copias de seguridade das mesas
a través de ferramentas de almacenamento na nube persoais (Cloud computing) tales
como Dropbox, Google Drive ou similares.

= Actualizaciéns seguras de firmware e sistema operativo. E necesario manter os
dispositivos actualizados e, se é posible, activadas as actualizacions de seguridade
automatica. No caso de dispositivos loT é recomendable que os equipos para instalar
dispofian da posibilidade de actualizacién de firmware e software.

A utilizacién de sistemas similares aos referidos nos apartados anteriores para a
gravacion de sons no lugar de traballo admitirase unicamente cando resulten
relevantes os riscos para a seguridade das instalacions, bens e persoas derivados da
actividade que se desenvolva no centro e sempre respectando o principio de
proporcionalidade, o de intervencién minima e as garantias previstas nos apartados
anteriores.

Como xa se indicou, no suposto de que a direccidn do centro tefia previsto contratar a
instalaciéon dun sistema de videovixilancia ou de gravacion de sons, debera sequir as
pautas previstas no apartado 9 deste protocolo. Ademais, tendo en conta o deber de
dilixencia da persoa responsable do tratamento na eleccion da encargada, deberase
seleccionar un contratista que ofreza garantias suficientes respecto @ implantacién e
mantemento das medidas técnicas e organizativas apropiadas, asi como respecto dos
dereitos das persoas afectadas, polo que a contratacién deberia realizarse neste caso
cunha empresa de seguridade privada que conte coa autorizacion administrativa
correspondente para o desenvolvemento da sua actividade.

Achéganse os seguintes modelos:

¢ Modelo de panel informativo no tratamento de datos relacionado coa
videovixilancia.

<« Modelo de contrato de encargo de tratamento con empresas de
videovixilancia.
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CONSIDERACIONS
PARTICULARES SOBRE
OS PROXENITORES NON UNIDOS

LEGALMENTE POR VINCULO
MATRIMONIAL OU ANALOGO



11. Consideracions particulares sobre os
proxenitores non unidos legalmente por
vinculo matrimonial ou analogo

A patria potestade dos fillos e fillas corresponde a ambos proxenitores, con independencia
da existencia ou inexistencia de vinculo matrimonial ou de calquera outro tipo entre eles,
salvo decisién xudicial expresa. A inexistencia de vinculo xuridico entre os proxenitores non
afecta a patria potestade respecto dos fillos e fillas menores, con independencia de que a
garda e custodia sexa compartida ou estea atribuida a un dos proxenitores. E dicir, salvo que
exista unha sentenza ou resolucidén xudicial que diga o contrario, ambos proxenitores tefien
a patria potestade, con independencia de que a garda e custodia sexa compartida ou
corresponda unicamente a un deles.

Nos supostos de patria potestade compartida, con independencia de quen tefia a custodia,
ambos os dous proxenitores tefien dereito a recibir a mesma informacion sobre as
circunstancias que concorran no proceso educativo do/a menor, dado que dentro dos
deberes inherentes da patria potestade se atopa o da educacion dos fillos e fillas menores,
0 que obriga aos centros a garantir a duplicidade da informacién relativa ao proceso
educativo salvo que se achegue unha resolucion xudicial que estableza a privacion da patria
potestade a algun dos proxenitores ou algun tipo de medida penal de prohibicién de
comunicacion co/a menor ou coa sua familia. En caso de conflito entre os proxenitores
sobre o acceso & informacion académica dos seus fillos e fillas, debera exporse ante o
xulgado competente en materia de familia.

Para isto seguiranse as seguintes pautas:

» O proxenitor que non ostente a garda e custodia debera solicitar esta informacién por
escrito ao centro, xuntando a esta solicitude, se o centro non conta con ela, copia
fidedigna da resolucién xudicial na que se recolla que ostenta a patria potestade
acompafada dunha declaracién responsable de que non se tefien producido variaciéns
respecto a dita resolucién xudicial.

» Nos supostos en que o centro xa conte coa resolucion xudicial, o proxenitor non
custodio debera remitir unicamente a solicitude acompafiada da declaracion
responsable de que non se tefien producido variacions respecto da dita resolucién
xudicial, identificando correctamente a resolucion xudicial co seu nimero e data.
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» Os proxenitores deberdn comunicar ao centro educativo calquera modificacién das
medidas xudiciais que afecten a patria potestade ou a custodia dos fillos e fillas
menores & maior brevidade posible.

» Non se facilitard ningun tipo de informacién relativa a un alumno ou alumna 3&s persoas
privadas xudicialmente da sUa patria potestade.

A modo de exemplo, enumérase a informacién que debe ser subministrada a ambos
proxenitores (sempre que aquel que non ten a garda e custodia pero si a patria potestade
tefia solicitado ser informado). Non se trata, en absoluto, dunha lista pechada, en xeral
asiste aos proxenitores o dereito a recibir calquera tipo de informacion sobre a educacion e
progreso académico dos fillos e fillas sobre os que ostenten a patria potestade:

v

Cualificacions escolares, finais e trimestrais.

» Informe psicopedagdxico.

» Convocatorias trimestrais, xerais e individuais a reunions de titoria.

» Calendario escolar, programa de actividades complementarias e extraescolares.

» Urxencias médicas de caracter grave (que requiran atencidn sanitaria) acaecidas ao
alumno/a en horario escolar.

» Ausencias, e o seu caracter de xustificadas ou non para o centro, na forma en que tefia
establecido o centro con caracter xeral.

» Inscricion no servizo de comedor e/ou transporte.

» Menu do comedor escolar.

Este dereito a recibir informacién, non obstante, refirese unicamente aos fillos/as, polo que,
nos supostos nos que un proxenitor solicite copia dun documento no que consten datos
persoais do outro proxenitor, deberan eliminarse os ditos datos na copia que se entregue,
para garantir o pleno respecto & proteccion de datos de caracter persoal do outro
proxenitor. A tal fin:

Farase unha fotocopia sobre a que se eliminaran os datos que se refiran ao outro proxenitor,
como teléfono, enderezo, lugar de traballo etc., cun corrector que non permita a sua
lectura.
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Reproducirase de novo ese documento e entregarase a copia, co fin de que non se poida
eliminar o corrector para ter acceso aos datos.

Para os casos de autorizacidéns para a captacion de imaxes, saidas didacticas... ainda que
ambos proxenitores ostenten a patria potestade, serd suficiente con que asine estas
autorizacidns o proxenitor que en cada momento ostente a garda e custodia informandose
a través do correspondente documento que a autorizacion outorgada por un dos
proxenitores entenderase prestada co consentimento expreso do outro, conforme aos usos
sociais e circunstancias nas que se recolle.

Unha cuestion especialmente problematica é o acceso & informacidn relativa ao alumnado,
por exemplo a través de titorias, por parte de persoas que non ostentan a representacion
legal ou tutela e que tefien relacion cun sé dos proxenitores, como poden ser a nova parella
ou outros familiares. Nestes supostos:

» Como norma xeral, serd suficiente con que un dos proxenitores autorice as persoas que
poderan recibir informaciéon do alumno ou alumna. Nos casos de separacion legal ou
divorcio deberase recadar o consentimento de ambos proxenitores sempre e cando
ambos mantefian a patria potestade.

» En caso de discrepancia entre os proxenitores sobre o acceso a informacién por parte
dunha terceira persoa, o centro non lla facilitard salvo que exista unha decision xudicial
ao respecto ou se chegue a un acordo entre os dous proxenitores e autoricen ambos a
comunicacion.

Achégase o seguinte modelo:

>+ Modelo de compromiso de
a confidencialidade para asinar pola
persoa acompafiante (psicélogo/a,
pedagogo/a,...), nunha reunién/
titoria celebrada co/a pai/nai ou

titor/a.

SOLICITUDE
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12. Consideracions particulares relativas aos
sistemas de aprendizaxe virtual

12.1 Recomendaciéons en materia de ensinanza en lifa

Ainda que as TIC son ferramentas fundamentais para a xestién e a aprendizaxe do
alumnado, é fundamental cofiecer as aplicacidons que se van utilizar, a sua politica de
privacidade e as suas condicidéns de uso antes de utilizalas, para poder rexeitar as que non
ofrezan informacion sobre o tratamento dos datos persoais que realicen. A este respecto,
os centros dependentes da Administracion educativa para o normal desenvolvemento da
actividade educativa sé deben utilizar as ferramentas postas a disposicidon polos servizos
centrais da Conselleria a través da Axencia para a Modernizacion Tecnoldxica de Galicia
(Amtega), xa que se trata de ferramentas que contan cunha andlise previa das suas
condiciéns de seguridade e das garantias de privacidade da informacién. A informacion
sobre os distintos servizos educativos dixitais esta dispofiible no seguinte enderezo:
https://www.edu.xunta.gal/espazoAbalar/espazo/servizos-dixitais. A modo de
exemplo, as ferramentas para o establecemento de videoconferencias, con independencia
de que se poidan engadir outras con posterioridade, son “EDUXUNTAWEBEX", “FALEMOS
EDU” e "CAMEDU". Asi mesmo, as aulas virtuais contan coa funcionalidade “BigBlueButton”
coa mesma finalidade.

Sen prexuizo do anterior, para aquelas actividades educativas complementarias, tales coma
a realizacion de proxectos de innovacidon ou proxectos europeos, os centros publicos
poderan utilizar as plataformas previstas aos efectos sempre que se cumpran as seguintes
condicions:

» que as ditas plataformas se atopen baixo a responsabilidade expresa dun organismo
publico no espazo econémico europeo e cumpran cos requisitos descritos no RXPD e no
Esquema Nacional de Seguridade.

» que o centro conte coa autorizacion expresa e inequivoca (por escrito) dos proxenitores
ou titores/as legais, ou do propio alumno ou alumna, cando tefia mais de 14 anos.

este caso recoméndase a xeracion de contas con alias, é dicir, cos datos persoais
Nest d d t L d dat
“pseudonimizados” pero mantendo as obrigas e medidas contempladas na normativa de
proteccion de datos.
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A retransmisién das clases en lifia s6 pode ser accesible ao profesorado e alumnado ao que
van dirixidas, polo que non se compartiran con terceiras persoas as ligazéns, os contrasinais
ou credenciais que permitan o acceso a estes sistemas. O seu uso deberd restrinxirse
ademais, exclusivamente, ao ambito docente.

Tanto o profesorado como o alumnado participante nestas sesiéns en lifia debera preparar
0 seu espazo de traballo con caracter previo ao inicio de cada sesién, de forma que lles
permita interactuar protexendo a sua intimidade e a de terceiras persoas.

O profesorado debe ter coidado cos contidos do traballo de clase que sobe a Internet e
ensinar ao alumnado a valorar a propia privacidade e a das demais persoas, asi como que
non se poden sacar fotos nin videos de ninguén sen o seu consentimento e moito menos
facelos circular polas redes sociais.

12.2. Previsions especificas respecto a gravacion de clases
impartidas en liha

Moitas das ferramentas utilizadas para a imparticiéon de clases en lifia permiten, no nivel
técnico, a gravacion dos contidos polas persoas participantes. En relacidon coa posibilidade
de realizar gravacions destas clases impartidas de xeito virtual deben terse en conta as
seguintes consideracions:

Non se aprecia base lexitimadora para que o alumnado poida realizar este tipo de
gravacions. O alumnado, polo tanto, non debe realizar gravacidns das clases. Informarase
ao alumnado de que non debe gravarse nin divulgarse a dita sesién virtual e tomaranse, a
ser posible, as medidas tecnicamente habilitadas para impedilo.

Con respecto a gravacion das clases en lifia por parte do profesorado, esta non seria posible
salvo que a dita gravacion se realice unicamente cunha funcién estritamente educativa, se
informe previamente as persoas interesadas conforme ao previsto na normativa vixente en
materia de proteccion de datos (figurando ademais esta posibilidade nas programacions do
proxecto educativo do centro correspondente) e se adopten, asi mesmo, as medidas de
seguridade e previsidns necesarias. Asi, a gravacion deberia realizarse con medios materiais
corporativos, evitando o uso de dispositivos persoais e non deberan aloxarse en
ferramentas persoais de almacenamento na nube nin en dispositivos extraibles (DVD/CD
discos duros externos, USB...) ou equipos non corporativos. Na gravacion velarase por que
non sexa posible a identificacion do alumnado presente na aula mediante a axeitada
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colocacién da camara. A este respecto debe advertirse que a gravacién non podera ser
utilizada con ningunha outra finalidade.

Finalmente, debe sinalarse que, ante situaciéns de semipresencialidade no ensino, a
actividade presencial da aula podera ser retransmitida por medios telematicos para o
alumnado que non acode ao centro educativo. Na retransmisién velarase tamén por que
non sexa posible a identificacion do alumnado presente na aula mediante a axeitada
colocacién da camara. A retransmision realizarase preferentemente en directo coas
ferramentas subministradas pola conselleria e informarase ao alumnado de que non pode
ser divulgada.

12.3. Previsions especificas respecto a gravacion de exames ou
sesions docentes realizados en lina ou de maneira presencial

Non existe unha base lexitimadora fundamentada na ausencia de presencialidade da
actividade lectiva que permita gravar, con caracter xeral, as probas de avaliacion de
caracter virtual. A AEPD tense manifestado neste sentido tanto respecto das probas tipo
test ou por escrito, porque existen outros medios menos invasivos para comprobar que o
alumnado non esta utilizando axudas externas, como respecto das probas orais que se
vifieran realizando sen que fose habitual nin se considerase necesaria a sia gravacion no
suposto de realizacion presencial.

A posibilidade de gravacion, polo tanto, é a situacion excepcional, nunca a regra xeral.
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Debe realizarse unha andlise caso a caso resultando a modalidade de celebracion das
probas, presencial ou en lifia, irrelevante & hora de determinar se é posible realizar
gravacions. Asi, poderanse gravar exames orais (ou situacions andlogas tales como
concertos) nos que non queda traza documental aos simples efectos de proba. Esta
gravacion que non se debera realizar con dispositivos persoais do persoal docente, nin
almacenarse en dispositivos locais, sera conservada durante un tempo limitado ao
imprescindible para o cumprimento dos prazos de cualificacion e revision e a ela s6 poderd
acceder o persoal docente e a persoa interesada, titores/as ou representantes legais, no
seu caso. En todo caso, debera advertirse previamente ao alumnado da gravacion e facilitar
a informacion completa do tratamento en cumprimento do artigo 13 do RXPD de acordo
coas clausulas tipo que achegue a conselleria.

Achégase o seguinte modelo:
>~ Modelo de clausula informativa para incluir no formulario de recollida de datos

\
a de informacion relativa a alerxias, intolerancias ou outras enfermidades
cronicas.
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INFORMATIZADOS NOS
SISTEMAS DA CONSELLERIA



14. Xestion dos datos informatizados nos
sistemas da Conselleria de Cultura, Educacion,
Formacion Profesional e Universidades.

A seguridade en materia de custodia e tratamento dos datos almacenados nos sistemas da
Conselleria de Cultura, Educacién, Formacién Profesional e Universidades, atdpase
garantida por esta conselleria e polo érgano competente en materia de solucidns
tecnoloxicas, na actualidade, a Amtega.

Porén, debe terse en conta que esta garantia de seguridade limitase aos datos almacenados
nas aplicacions corporativas protexidos coas debidas garantias. No caso dos equipos dos
centros, deben aplicarse normas esenciais de seguridade como o acceso mediante cédigo
de usuario persoal e contrasinal que debera ser en todo caso confidencial.

Unha vez que a informacion é retirada do aplicativo ou equipo que a conteila a outro
soporte electrdnico ou é impresa, debe garantirse a sua custodia e seguridade por outros
medios.

Ademais, hai que sinalar que non deben usarse os dispositivos persoais como teléfonos
mobiles propios do profesorado, memorias externas e similares para o almacenamento de
informacién que contefia datos persoais, incluindo a captacién e almacenamento de imaxes
do alumnado, xa que a seguridade dos ditos dispositivos non queda garantida pola
Administracion.
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15. Datos do persoal docente e non docente
dos centros

O persoal que presta servizos nos centros educativos, tanto o persoal docente como o non
docente, tefien unha dobre vertente en relacion cos datos de caracter persoal:

» Por un lado tefien a obriga de respectar a normativa vixente na materia cando traten
datos persoais aos que tefian acceso por razén da sua funcion.

» Pero tamén son titulares de datos de caracter persoal que son obxecto de tratamento
dentro da Administracion educativa, que debe realizarse respectando todos os
principios e dereitos enumerados en relacién coa sua proteccidn.
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16. Deber de sixilo e confidencialidade

O deber de segredo é esencial para garantir o dereito fundamental & proteccién de datos e
é de obrigado cumprimento, respecto dos datos persoais aos que accedan, para todas as
persoas que presten 0s seus servizos nos centros e na Administracion educativa, incluido o
persoal administrativo e de servizos auxiliares.

16.1. Deber de sixilo do persoal empregado publico

O artigo 74 da Lei 2/2015, do 29 de abril, do emprego publico de Galicia establece entre os
deberes do persoal empregado publico o de “gardar segredo sobre as materias clasificadas
e as demais de difusidn prohibida legalmente, e manter a debida discrecién sobre aqueles
asuntos que cofieza por razén do seu cargo, o que implica non facer uso da informacion
obtida para beneficio propio ou de terceiros, ou en prexuizo do interese publico”.

Ademais, a disposicion adicional vixésimo terceira da LOE establece expresamente que o
profesorado e o resto do persoal, que no exercicio das suas funcions acceda a datos de
caracter persoal ou familiares ou que afecten ao honor e intimidade das persoas menores
ou das suas familias, quedara suxeito ao deber de sixilo.

Tamén o artigo 5 da LOPDGDD sinala que:

» "1 Os responsables e encargados do tratamento de datos asi como todas as persoas que
intervefan en calquera fase deste estaran suxeitas ao deber de confidencialidade ao que
se refire o artigo 5.1. f) do Requlamento (UE) 2016/679.

» 2. A obriga xeral sinalada no apartado anterior serda complementaria dos deberes de
segredo profesional de conformidade coa sua normativa aplicable.

» 3. As obrigas establecidas nos apartados anteriores manteranse ainda cando finalizase a
relacion do obrigado co responsable ou encargado do tratamento”

Conforme & devandita normativa, o persoal ao servizo da Administracién educativa debe
gardar segredo sobre os datos persoais aos que tefia acceso no exercicio das stas funcions.
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16.2. Deber de sixilo das familias e o alumnado

As familias e 0 alumnado tamén tefien que respectar a intimidade, honor e propia imaxe dos
demais membros da comunidade educativa, polo que tampouco poden difundir a
informacion da que tefian cofiecemento, xa que poderia vulnerar a intimidade de terceiras
persoas, que en moitos casos son, ademais, menores de idade.

A este respecto, cando as familias do alumnado capten imaxes dalgun evento deportivo,
festivo ou cultural deberan facelo para o seu uso exclusivamente persoal e doméstico, e
difundilas no seu caso no ambito familiar, privado e de amizade. Se o uso excedese deste
ambito, por exemplo mediante a sua publicacién na internet accesible en aberto, as familias
asumirian a responsabilidade pola comunicacidn das imaxes a terceiras persoas que non
poderian realizar salvo que obtivesen o consentimento previo das persoas interesadas (ou
dos seus pais, nais ou titores/as no caso de menores de 14 anos). Por isto, seria conveniente
que o centro informe os familiares da sta responsabilidade no caso de que as imaxes fosen
divulgadas nas contornas abertas que acaban de sinalarse. Esta informacion poderd
facilitarse a través de diferentes medios como nas invitacidns que se dirixan aos asistentes,
cun panel informativo situado na entrada do recinto onde se vaia a desenvolver o evento,
verbalmente, etc.

Achégase o seguinte modelo:

a"(- Modelo de informacion para facilitar as familias en relacidon coa captacion e
difusion de imaxes realizada polas nais, pais ou outros familiares.
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Con todo, a LOE establece no seu artigo 120 que os centros docentes dispofien de
autonomia para elaborar, aprobar e executar normas de organizacién e funcionamento do
centro, polo que no marco desta autonomia cada centro poderia prohibir a toma de imaxes
nas suas instalacions de maneira xeral ou en determinadas condicidns.

16.3. Deber de sixilo doutras persoas que poidan ter acceso aos
datos

Como xa se indicou, tanto a LOE como a LOPDGDD prevén que non sé o persoal empregado
publico debe gardar segredo sobre os datos persoais aos que tefian acceso, sendn que este
se estende a mais persoas que poden, polas suas funciéns, cofiecer os devanditos datos.

Asi, sempre que con motivo de calquera tipo de servizo que se contrate poida resultar a
posibilidade de que terceiras persoas tefian acceso a datos de cardcter persoal, deberase
incluir no correspondente contrato a obrigacién de esixir ao persoal ao servizo da entidade
contratista o referido deber de sixilo.

E importante facer tamén referencia neste punto a situacién das persoas que formen parte
de d6rganos colexiados habituais na Administracion educativa como, por exemplo, os
consellos escolares, ou o persoal que colabore co centro, como o persoal de apoio dos
comedores escolares, que non estan compostos unicamente por persoal ao servizo da
Administracion educativa. Todas as persoas que, como consecuencia da sUa pertenza ao
organo ou da sua colaboracidn, tefian cofiecemento de datos persoais, presten servizos ou
non na administracion educativa, deben gardar a debida confidencialidade e sixilo sobre os
ditos datos.

Achégase como modelo:

d:- Modelo de informacidon para membros do consello escolar non pertencentes a
Administracion educativa.
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16.4 Posibilidade de gravacion de sesions de 6rganos colexiados

O Consello Escolar e o Claustro de profesores son os 6rganos colexiados de goberno a
través do cal participa a comunidade educativa e o profesorado, respectivamente, no
control e xestidon do centro. Ademais destes, nos centros educativos existen tamén outros
6rganos colexiados de coordinacién docente.

O funcionamento dos 6rganos colexiados das Administracions publicas réxese con caracter
xeral polo establecido nos artigos 15 a 18 da Lei 40/2015, do 1 de outubro, de Réxime
Xuridico do Sector Publico (en diante, LRXSP) que xeneraliza o uso de medios electrénicos
de forma que todos os drganos colexiados poderan constituirse, convocarse, celebrar as
suas sesions, adoptar acordos e enviar actas tanto de forma presencial como a distancia,
agas que o seu regulamento interno recolla expresamente e excepcionalmente o contrario.

Establécese tamén a posibilidade de gravacién das sesions que celebre o érgano colexiado.
O ficheiro resultante da gravacién, xunto coa certificacion expedida polo secretario da
autenticidade e integridade do mesmo, e cantos documentos en soporte electrdnico se
utilizasen como documentos da sesion, poderan acompafiar 4 acta das sesidns, sen
necesidade de facer constar nela os puntos principais das deliberaciéns.

Con todo, desde a perspectiva da proteccion de datos persoais, estas actividades dos
organos colexiados supofierdn un tratamento de datos persoais, pois tefien tal
consideracion tanto os datos de caracter identificador dos membros do 6rgano colexiado
como a imaxe e a voz destes captados, no seu caso, na gravacién das sesions.

Do anterior infirese que, por unha banda, ainda que a lei prevexa a posibilidade de gravar as
sesidns dos 6rganos colexiados, non se trata dunha imposicion legal, polo que a decision
de gravar ou non as sesions debera adoptarse como calquera outro acordo pola
maioria de votos do 6rgano colexiado. Por outra banda, no caso de que se decida
realizala, deberd facerse a través de medios que garantan a seguridade, a autenticidade e
integridade dos ficheiros que se creen con motivo da gravacién, asi como o acceso dos
membros do 6rgano colexiado a esta.

Desta forma, se un ou mdis membros do érgano colexiado tivese interese en que unha
sesion, ou todas en xeral, fosen gravadas, debera solicitalo e adoptarse a decision na forma
que determine o seu regulamento interno ou, no seu defecto, por maioria de votos sen que
caiba o veto. Asi, se un membro dun 6rgano se negase a gravacion da sesion, teria a opcion,

PROTOCOLO DE PROTECCION DE DATOS PERSOAIS
Paxina 69



no seu caso, de non participar nela, pero non de evitar a gravacién acordada pola maioria
de votos.

Asi, para adoptar o acordo de gravacion das sesidns, o mais conveniente seria incluir na orde
do dia da correspondente convocatoria, a informacién sobre este aspecto a tratar
acompafada da correspondente cldusula informativa en materia de proteccion de datos
persoais.

Posteriormente, pédense seguir diferentes estratexias para facer unha comunicacién de
forma efectiva aos novos membros que se poidan ir incorporando ao 6rgano colexiado,
como poden ser:

» Incluir esta informaciéon no documento que formaliza a toma de posesién do cargo ou
cando se informa 4 persoa da sla pertenza ao 6rgano.

» Ofrecer un aviso no momento de facer a convocatoria da reunion, onde se lembra a
informacidn as persoas participantes.

» Incluir unha ligazén nas seguintes convocatorias a referida informacion.

» A través dun correo electrdonico dirixido aos mesmos con acuse de recibo e lectura.

O acordo de gravar as sesions recollerase na acta correspondente indicando a adopcién da
decisién por acordo maioritario, que especificard se é un acordo de caracter permanente
(para todas as reunions que en diante se celebren) ou puntual (para unha sesién concreta
ou un tipo de reunion determinada).

Tamén poderia suceder que a posibilidade de gravar as sesidns estivese xa prevista no
regulamento de funcionamento do érgano colexiado a solicitude dun nimero determinado
de membros. Neste caso, habera que atender ao establecido no referido regulamento.

A fin de garantir a seguridade, a autenticidade e integridade dos ficheiros que se deriven
das gravacions, estas deberian realizarse con medios materiais corporativos, evitando o
uso de dispositivos persoais. Igualmente, as gravacions non deberan aloxarse en
ferramentas persoais de almacenamento na nube nin en dispositivos extraibles
(DVD/CD discos duros externos, USB...) ou equipos non corporativos.
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O acceso 3as gravacions por parte dos membros do érgano colexiado esta garantido pola
propia LRXSP que impdn a obrigacidn de facilitar o acceso as gravacions a aqueles. Para iso,
enténdese que o modo madis adecuado seria facelas chegar aos membros do 6rgano
colexiado a través do correo corporativo con acuse de recibo. Recoméndase ademais incluir
no texto do correo electrdnico a través do que se achegue a gravacidon que o seu uso debera
limitarse as finalidades previstas na normativa vixente, e que o uso para outros fins poderia
dar lugar & conculcacion do dereito fundamental & proteccién de datos das persoas
afectadas.

Por outra banda, quen acredite un interese lexitimo, podera dirixirse ao/a secretario/a do
6rgano colexiado para que lle expida certificaciéon dos seus acordos. A certificacion
expedirase por medios electrdnicos, salvo que a persoa interesada manifeste expresamente
o contrario e non tefia obriga de relacionarse coas Administracions publicas por esta via.
Este dereito de quen acredite un interese lexitimo en obter certificacion de acordos non
supon en ningun caso a posibilidade de facilitar copia da gravaciéon da sesién na que se
adoptaron.

Achégase como modelo:

a"(- Modelo de clausula informativa para as gravacions das sesions dos érganos
colexiados.
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17. Consideracions con respecto as ANPA

Outro axente importante que se debe ter en conta no &mbito educativo son as asociaciéns
de nais e pais de alumnos/as (ANPA). Respecto & xestidon de datos persoais por estas
asociacions, deben terse en conta os seguintes aspectos:

»

»

»

»

»

As ANPA son entidades con personalidade xuridica propia polo que son responsables do
tratamento dos datos persoais que recollan das persoas asociadas e dos seus fillos e
fillas, e deben dar cumprimento as obrigacions da normativa de proteccidn de datos.

As ANPA son independentes dos propios centros educativos, tefien autonomia e
organizan as suas propias actividades. Polo tanto, no suposto de que para a realizacién
destas actividades deban tratar datos persoais, relativos por exemplo ao alumnado e as
stas familias, estes non poderan ser subministrados polo centro educativo salvo
consentimento previo das persoas interesadas, sendn que con caracter xeral deben ser
as propias ANPA as que os recaden das persoas titulares ou das representantes.
Cuestion distinta é que os centros poidan facilitar na medida do posible a comunicacién
entre as ANPA e as persoas afectadas.

Porén, poden existir situacions excepcionais. Por exemplo, se un centro organiza
actividades extraescolares e decide que a sua xestidn se levara a cabo por unha ANPA,
esta tera a condicion de encargada do tratamento dos datos persoais, polo que se
requirird a sinatura dun contrato conforme ao previsto no artigo 28 do RXPD (ver
apartado 9).

E moi importante distinguir os dous supostos anteriores: nun caso a ANPA decide e
organiza a actividade, actuando como responsable do tratamento, recolle os datos no
seu propio nome e xestiona o seus propios ficheiros; no outro, a ANPA é unha prestadora
de servizos, tratando os datos en nome e por conta da persoa responsable do
tratamento e segundo as suUas instrucions, polo que actia como encargada do
tratamento ainda que sexa quen recolla os datos.

Para a publicacion de datos persoais, incluidas as imaxes das persoas asociadas ou dos
seus fillos e fillas, as ANPA, cando actien como responsables do tratamento, deben
dispofier do seu consentimento, previa informacién sobre a finalidade da publicacion
conforme ao previsto no artigo 13 do RXPD. Nestes supostos tamén deben seguir as
seguintes pautas & hora de realizar a captacién de imaxes para a sua posterior
publicacion:
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= Con caracter xeral, e sempre que sexa posible, captaranse imaxes de planos xerais e
desde unha perspectiva que limite a posibilidade de identificar as persoas fisicas que
aparecen nelas.

= En ningdn caso se captaran imaxes en lugares ou circunstancias que poidan
comprometer ou resultar lesivas para a intimidade, dignidade, honor ou boa imaxe
das persoas, tales como aseos, comedores, vestiarios, zonas de descanso ou espazos
similares.

= Terase especial dilixencia @ hora de seleccionar as imaxes que vaian ser difundidas,
evitando en todo caso compartir imaxes que poidan comprometer ou resultar lesivas
para a intimidade, dignidade, honor ou boa imaxe das persoas.

= Recoméndase suprimir as imaxes unha vez que, polo tempo transcorrido ou por
outros motivos, estas deixen de ter relevancia en relacion aos fins para os que se
obtiveron.
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18. Xestion de bolsas de emprego

Cando un centro educativo entenda necesario xestionar unha bolsa de emprego para
facilitar a procura de traballo ao seu alumnado, debe ter en conta que este tratamento
pode implicar unha comunicacién de datos entre o centro educativo, as persoas
participantes na bolsa de emprego como candidatas e as empresas, polo que sera necesario
seguir as seguintes pautas basicas:

»

»

»

»

»

Respecto dos datos persoais utilizados na xestion da Bolsa de Emprego, terd a
consideracion de responsable do tratamento a Secretaria Xeral Técnica da Conselleria
de Cultura, Educacion, Formacion Profesional e Universidades.

As persoas candidatas que acheguen os seus curriculos a bolsa de emprego deberan ser
informadas conforme ao previsto no artigo 13 do RXPD, do tratamento que se vai a levar
a cabo dos seus datos persoais incluindo o prazo de conservacion desta informacion. A
base lexitimadora para o tratamento dos datos persoais con esta finalidade sera o
consentimento das persoas interesadas, polo que serd necesario contar cos
correspondentes formularios para a recollida de datos das persoas candidatas que
incluan as clausulas informativas e o consentimento necesario. Non se deberan solicitar
mais datos dos que sexan estritamente necesarios para a xestion da referida bolsa de
emprego.

As empresas participantes que presenten ofertas de emprego deberan ser informadas
do protocolo de funcionamento da bolsa asi como do seu deber de respectar o dereito
a proteccién dos datos das persoas cuxos curriculos reciban.

Unicamente podera acceder aos datos persoais relacionados coa xestidon da bolsa de
emprego o persoal do centro educativo designado para iso. Todas as persoas ou
entidades que intervefian en calquera fase do tratamento destes datos estardn suxeitas
ao deber de confidencialidade.

Os datos correspondentes aos curriculos das persoas candidatas deberan eliminarse
cando estas soliciten a sua supresidn ou retiren o consentimento previamente
outorgado e, en todo caso, cando a persoa candidata comunique a sua incorporacion ao
mundo laboral ou se tefian cumpridos dous anos desde a dultima achega ou
actualizacion. Os formularios a través dos que se recolla o consentimento das persoas
candidatas conservaranse, ainda despois de eliminados os curriculos, durante o tempo
suficiente para responder 3&s posibles responsabilidades que poidan derivarse do
tratamento dos datos (3 anos).
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»

»

As comunicacions de datos entre o centro educativo e as empresas ou as persoas
candidatas deberan realizarse a través de medios que garantan a sua confidencialidade.
No caso de que se leven a cabo a través do correo electrénico, a xestion destas
comunicacions levarase a cabo mediante unha conta de correo electrénico destinada
unicamente a xestion da bolsa de emprego, cifrando no seu caso os arquivos que se
acheguen como adxuntos. Cando se dirixa unha mesma comunicacién a mais dun
destinatario utilizarase en todo caso a opcién “Con copia oculta” (CCO) de forma que se
protexa a privacidade de todos os destinatarios.

No caso de que se produza unha brecha de seguridade nos datos persoais, o centro
comunicara o incidente, a través da persoa designada para a xestion da bolsa de
emprego, de forma inmediata ao responsable do tratamento dos datos, ben
directamente ou ben a través da persoa delegada de proteccion de datos xunto con
toda a informacion da que dispofia ao respecto a fin de que poida ser investigado,
valorado e xestionado convenientemente.

Achégase a continuacién un modelo de cldusula informativa e de consentimento para o
tratamento dos datos para as persoas candidatas que pode ser necesario adaptar segundo
o funcionamento da bolsa de emprego:

&

¢ Modelo de clausula informativa para persoas candidatas nas bolsas de
emprego.
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19. Xestion dos datos persoais nos centros
privados concertados

Os centros concertados son centros privados, ainda que conten cun concerto educativo non
perden a sua condicién e, polo tanto, son responsables dos seus propios tratamentos de
datos persoais independentes dos da Administracién educativa, polo que deberan adaptar
os seus tratamentos as previsions establecidas polo RXPD e LOPDGDD
principalmente, sen prexuizo das comunicacions de datos que poidan ser necesarias
conforme & normativa vixente.

Respecto destas ultimas, tendo en conta que o centro privado concertado é o encargado de
recadar os datos persoais, debemos distinguir duas situacidns:

» Nos supostos en que exista unha habilitacién legal, é dicir, que a lexitimacion para a
devandita comunicacién sexa o cumprimento dunha obriga legal por parte da persoa
responsable, non sera preciso o consentimento das persoas titulares para que a
conselleria poida tratar os datos.

» De non existir habilitacion legal, o centro privado unicamente podera comunicar os
datos persoais co consentimento da persoa interesada.
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Por exemplo, dadas as previsidns contidas nos artigos 84 e seguintes e 117 da LOE, pode
entenderse que os centros concertados contan con habilitaciéon legal para facilitar a
conselleria os datos precisos para garantir a escolarizacion do seu alumnado ou para o pago
dos salarios do persoal docente.

Asi mesmo, a LOE contén outra base lexitimadora no seu artigo 151 relativo as funcions da
inspeccidon educativa. En virtude deste artigo, todos os centros educativos, con
independencia da sua titularidade publica ou privada, quedan obrigados a facilitar a
informacion necesaria para garantir o seu correcto funcionamento e a calidade do sistema
educativo.

A tal fin, a Orde do 14 de marzo de 2017 pola que se ditan normas para a aplicacion do
réxime de concertos educativos con centros docentes privados para o curso académico
2017/18 e seguintes, prevé no seu artigo 14 entre as obrigas dos centros que subscriban o
concerto educativo as de introducir necesariamente, nas distintas aplicacions informaticas
da conselleria relativas @ xestion académica e administrativa os seguintes datos:

A. Os relativos ao proceso de admision de alumnado (ordinario e extraordinario) e de
matriculacién.

B. A xestidon completa da avaliacién do alumnado: inicial, continua, cualificacions finais e
expedientes académicos, que inclien no seu caso os correspondentes informes
psicopedagoxicos.

C. As solicitudes de titulos académicos.

D. A xestion da formacion en centros de traballo.

Asi mesmo, estaran obrigados a colaborar coa conselleria en todos aqueloutros programas
dirixidos ou que tefian relacién cos centros concertados.

Deste xeito queda recollida no propio concerto educativo a obriga de facilitar determinada
informacién que contén datos persoais polos centros privados concertados.
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20. Procedementos de tratamento de datos

20.1. Medidas de seguridade aplicables a informacion non

automatizada (soporte papel)

As cuestions que afectan a garda e custodia de documentacidn que contefia datos persoais
estaran particularizadas nas normas de organizacion e funcionamento dos centros,
incluidos os procedementos, fluxos de documentacion, temporalizacions e responsables.
Teranse en conta, en todo caso, as seguintes indicacions:

»

»

»

»

»

Todos aqueles datos susceptibles de almacenarse nos sistemas informaticos da
Conselleria de Cultura, Educacion, Formacion Profesional e Universidades seran asi
gardados e custodiados, por tratarse de sistema seguros.

Todos os expedientes do centro, tanto do alumnado como de profesorado ou persoal
non docente, deberan permanecer gardados en armarios pechados con chave situados
en estancias (despachos de direccion, secretaria, xefatura de estudos, administracién e
orientacién) que tamén permaneceran pechadas con chave cando a persoa que as ocupa
non se atope dentro.

O acceso 3s estancias e armarios que contefien os datos persoais debe ser restrinxido e
controlado. A persoa titular do despacho tera unha copia da sua chave e da dos armarios
que se sitlan nel e sera responsable da sua custodia, custodiando a direcciéon unha copia
de seguridade de todas elas. O acceso a estas estancias estara restrinxido ao uso que lle
corresponde e a sua limpeza ou mantemento.

Mentres a documentacidon con datos persoais non se atope arquivada, por estar en
proceso de revisidén ou tramitacion, xa sexa previo ou posterior ao seu arquivo, a persoa
que se atope ao cargo desta debera custodiala e impedir en todo momento que poida
ser accedida por persoa non autorizada. Cada persoa usuaria sera responsable de
garantir a confidencialidade da informacion que extraia do arquivo ata o seu retorno a
este, pofiendo especial coidado naqueles postos de traballo con atencién ao publico ou
con transito de persoal alleo a organizacion.

Non se realizaran copias dos documentos que conteflan datos persoais salvo as
estritamente necesarias, as cales seran destruidas convenientemente se non se
converteron, por adicion de datos, nun documento en si mesmo.
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»

»

»

»

»

»

Ningun documento que contefia datos persoais quedara visible ou accesible en mesas
ou armarios de acceso libre, moito menos cando calquera persoa poida ver o seu contido
de modo incidental.

O traslado de documentacion en formato papel que contefia datos persoais a terceiras
persoas farase de xeito seguro, sempre que sexa posible mediante a sua entrega, a
persoa interesada ou & que ostenta a sua representacion legal sequndo proceda, en
sobre pechado co selo de Confidencial, a cal debe asinar o correspondente recibo.

As comunicaciéns que contefian datos persoais de categoria especial deberan facerse
por medios axeitados para garantir a seguridade, evitando, na medida do posible,
medios electronicos ou dixitais non seguros. Por exemplo, o envio e recepcion de
informes psicopedagoxicos, sanitarios, etc., farase mediante a entrega persoal en sobre
pechado co selo de Confidencial ou, de non ser posible, por correo certificado.

Igualmente, calquera traslado de documentacion que contefia datos persoais mais ald
daqueles meramente identificadores das persoas destinatarias ou afectadas, ainda que
non inclia datos persoais de categorias especiais (por ex.. documentos que inclian
cualificacidns; informacion relativa ao absentismo escolar; copias de probas realizadas
ao alumnado; etc.) deberase facer mediante entrega en man 4 persoa interesada ou, de
non ser posible, mediante correo certificado e en sobre pechado independente coa
indicacién de Confidencial.

Con caracter xeral non podera destruirse ningunha documentacion en soporte papel
que tefia caracter unico. Calquera documento xerado ou recadado polo centro no
exercicio da sta funcién ten a consideracion de documento de titularidade publica, polo
que non podera ser destruido en tanto non se cumpran os requisitos que a normativa
en materia de arquivos e documentos estableza. As eventuais copias que poidan
realizarse poderan ser destruidas cando xa non sexan necesarias, sempre que a
conservacion do orixinal estea garantida e a destrucién se faga sen permitir a sua
reconstrucion.

En caso de desbotar copias de documentos, que contefian datos persoais, deberdn
utilizarse mecanismos de destrucion segura como as destrutoras de papel, evitando asi
0 acceso a informacion contida nelas ou a sta recuperacidon posterior. Os documentos
para destruir non deben deixarse en caixas abertas nin en papeleiras ou bolsas xunto ao
resto dos refugallos, xa que seguen sendo perfectamente lexibles e poden chegar a via
publica durante un tempo indeterminado, ao alcance de calquera persoa. Non deben
usarse tampouco como papel reciclado. A destrucion na medida do posible debe ser
inmediata.
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»

»

»

»

»

Todo o persoal do centro, docente e non docente, debera seguir unhas medidas minimas
de escritorio limpo de xeito que se mantefian as mesas de traballo sen informacién
visible que poida comprometer a confidencialidade dos datos persoais.

Toda informacién en soporte papel que deba sair do centro sera custodiada co maximo
coidado ata a sua entrega en destino. As entradas e especialmente as saidas de
documentacién que contefla datos persoais de categoria especial deberan ser
convenientemente rexistradas.

No caso de impresoras de uso compartido, as persoas usuarias destas deberdn
asegurarse de que non quedan documentos impresos que contefian datos persoais na
bandexa de saida; desta forma os documentos deberanse retirar conforme vaian sendo
impresos.

Calquera incidencia relacionada co uso da documentacion, incluida a sta perda ou a sua
destrucién sen que se garanta a sua confidencialidade, deberd ser comunicada de
contado a persoa responsable do tratamento a través da figura do/a delegado/a de
proteccion de datos da conselleria, a fin de que esta poida adoptar as medidas
necesarias para xestionala.

No caso de que o centro prevexa contratar os servizos dunha entidade para a destrucion
da documentacién desbotada, o contratista terda a condicion de encargado do
tratamento, polo que se deberan respectar para iso as condiciéns establecidas no
apartado 9 deste protocolo. Con todo, serda necesario incluir neste caso unhas
condicions especificas relativas a:

= O contratista facilitara ao centro colectores para o almacenamento de documentacion
para destruir que limiten o acceso a informacion depositada nos mesmos.

= Aretirada dos devanditos colectores, que serdn previamente precintados, realizarase en
presenza do responsable designado para iso polo centro que determinard, asi mesmo, o
numero de colectores que se vaian entregar.

= O transporte de colectores, e no seu caso o depdsito temporal destes, realizarase
adoptando as medidas de seguridade necesarias para impedir o acceso indebido,
subtraccién ou manipulacién da informacion por terceiros.

= A destrucion efectiva da documentacién realizarase por defecto mediante o nivel de
triturado correspondente a documentos confidenciais e con datos persoais de categoria
especial, segundo os estandares europeos aplicables.
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= O contratista emitira e fard entrega ao centro, o mais axiia posible, dos
correspondentes certificados acreditativos da efectiva destrucion da documentacion
recollida nas instalacions daquel, nos que se indicara polo menos a data e a hora na que
se realizou, a forma exacta de destrucién e a lista de colectores, que deberan coincidir
cos indicados no momento da retirada. No caso de producirse calquera tipo de incidencia
sobre a documentacion para destruir, a empresa contratista pofierao por escrito en
cofiecemento do contratante indicando o tipo de incidencia e os colectores afectados.

= A contratista permitira, sempre que a Conselleria o estime conveniente, que un
representante desta presencie a destrucion dos documentos e comprobe as condicidns
en que se realiza e os resultados.

20.2. Exercicio dos dereitos en materia de proteccion de datos

Convén recordar que os dereitos recofiecidos polo RXPD 3as persoas interesadas nos artigos
15 a 22 (acceso, rectificaciéon, supresion, limitacion do tratamento, oposicién e
portabilidade) deberan exercerse, no seu caso, directamente ante a persoa responsable do
tratamento, polo que, no caso dos centros publicos, as solicitudes dirixiranse a Secretaria
Xeral Técnica da Conselleria. Como excepcion, cabe sinalar o suposto no que os pais dun
alumno ou alumna maior de idade soliciten ao centro docente o acceso & informacion
académica do seu fillo ou filla, baseandose no seu interese lexitimo por ser este ultimo
economicamente dependente deles. Neste caso, sera necesario darlle ao alumno ou alumna
a oportunidade de opofierse ao devandito tratamento, dereito do que informara e tramitara
o propio centro, dada a relacion directa que mantén con ambas partes, segundo o modelo
previsto no anexo deste protocolo.
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No caso do dereito a retirada do consentimento previamente outorgado polas persoas
interesadas, e tendo en consideracion o disposto no artigo 7.3 do RXPD que establece como
condicions que o consentimento podera ser retirado en calquera momento e que debera ser
tan facil retirar o consentimento como dalo, naqueles casos nos que os centros docentes
solicitasen o consentimento para o tratamento de datos persoais para finalidades distintas
a funcion educativa ou orientadora, as persoas interesadas poderan comunicar a retirada
do consentimento directamente ao centro, que debera cesar no tratamento dos datos
persoais afectados. Con todo, a retirada do consentimento non afectara a licitude do
tratamento baseada no consentimento outorgado previo a sua retirada.

20.3. Acceso ao expediente académico

Non obstante, cando a persoa interesada ou as que a representan soliciten copia dalgun
expediente no centro, este podera entregala sempre que:

» A peticion se faga por escrito explicitando a que documentacion desexa accederse
exactamente e acredite a sua identidade.

» O centro consigne claramente que documentos se entregan e se asine a recepcion.
» Adireccion do centro garde rexistro destes accesos a disposicion da persoa responsable

do tratamento.

20.4. Xestion de incidentes e violacions de seguridade

Calquera incidencia de seguridade* leve en materia de proteccidn de datos (como poderia
ser o extravio dunha copia de chaves dun armario) sera comunicada a direccién do centro,
quen documentara a devandita incidencia incluindo as causas que a motivaron e os posibles
efectos derivados dela, gardando rexistro a disposicion da persoa responsable do
tratamento.

4. Considérase incidente de seguridade o suceso inesperado ou non desexado con consecuencias en detrimento
da seguridade do sistema de informacion.
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Calquera incidencia de seguridade grave en materia de proteccion de datos (extravio ou
roubo de informacion que contefia datos persoais ou acceso a ela por persoas non
autorizadas, por exemplo) sera comunicada inmediatamente pola direccion do centro ao/a
DPD da Conselleria, independentemente da adopcidn das medidas oportunas.

Finalmente, debe terse en conta que o artigo 33 do RXPD establece a obriga por parte da
persoa responsable do tratamento de notificar & autoridade de control competente (neste
caso a AEPD) calquera violacion da seguridade dos datos persoais®, sen dilacidns indebidas
e en todo caso nun prazo maximo de 72 horas, a menos que sexa improbable que a
devandita violacién constitia un risco para os dereitos e liberdades das persoas fisicas. Do
mesmo xeito, o artigo 34 dispon que cando sexa probable que a violacion da seguridade dos
datos persoais entrafie un alto risco para os dereitos e liberdades das persoas fisicas, a
persoa responsable do tratamento comunicaraa as persoas interesadas sen dilacion
indebida. Polo tanto, no suposto de detectarse algun tipo violacion da seqguridade dos datos
persoais, debera pofierse de xeito inmediato en cofilecemento do DPD ou da Secretaria Xeral
Técnica da Conselleria, para que dende este 6rgano se valore a necesidade da sua
notificaciéon & AEPD, ou de ser o caso, as persoas afectadas.

5. O artigo 4 do RXPD define violacién dos datos persoais como toda violacién da seguridade que ocasione a
destrucion, perda ou alteracion accidental ou ilicita de datos persoais transmitidos, conservados ou tratados
doutra forma, ou a comunicacion ou acceso non autorizados aos devanditos datos.
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21. Recomendacions especificas relativas ao
uso de correo electronico e equipos
informaticos

A Conselleria de Cultura, Educacion, Formacion Profesional e Universidades conta con
servizos suficientes de comunicacién e aloxamento de contidos, polo que non se debera
facer uso de plataformas externas ou non autorizadas expresamente, xa que este feito
poderia supofier unha cesion de datos persoais ou incluso unha transferencia internacional
de datos. Débese ter en conta que a utilizacion de plataformas externas aos servizos da
conselleria pode implicar riscos de seguridade, tendo en conta as condiciéns de acceso que
se aceptan no proceso de alta nestas plataformas.

Con respecto ao uso do correo electrdnico, debe terse en conta que non é aconsellable
realizar o envio de datos persoais, especialmente cando sexan de caracter sensible, a través
do correo electronico. Cando sexa imprescindible, deberdn utilizarse para o envio contas
dos servizos corporativos (edu.xunta.gal, xunta.gal ou similares). En todo caso, cando se
dirixa unha mesma comunicacién a mais dunha conta destinataria utilizarase a opcién “Con
copia oculta” (CCO) de forma que se protexa a privacidade de todas as contas.

No suposto de envio de categorias especiais de datos, como poden ser os datos relativos &
saude, este debera realizarse cifrando os ditos datos, por exemplo comprimindo o arquivo
con contrasinal, en concreto co xestor de arquivos 7-zip, e procedendo ao envio deste por
outro medio, por exemplo, o telefénico.

O persoal docente e orientador do centro accederd aos equipos e sistemas de informacion
mediante clave persoal. Aqueles ordenadores que non tefian clave persoal non poderan
almacenar informacion que contefia datos persoais, salvo que estes se rexistren en
aplicacions aloxadas nos servidores da Conselleria (Xade, DatosPersoais, Abalar,
EDIXGAL...).

Con caracter xeral, non se deberan almacenar documentos con datos persoais en
dispositivos extraibles (como lapis de memoria, discos duros externos..). No caso de
resultar absolutamente necesario, procurarase usar dispositivos que permitan o cifrado da
documentacién e a sua proteccion mediante contrasinal.
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E responsabilidade do persoal dos centros educativos observar a debida dilixencia nos
tratamentos de datos persoais que se efectlen neles, incluindo os que se producen como
consecuencia da chegada das tecnoloxias as aulas, velando por que se relinan as garantias
para o cumprimento do disposto na normativa vixente en materia de proteccion de datos
persoais e seguridade da informacion.

Non se debera facer uso de aplicacidons de mensaxeria instantdnea non corporativas (como
WhatsApp) entre profesorado e familias ou entre profesorado e alumnado. O profesorado
debe ter coidado cos contidos do traballo de clase que sobe a Internet. Debe ensinar ao
alumnado a valorar a privacidade propia e a das demais persoas, asi como que non pode
facer fotos nin videos do resto do alumnado nin do persoal do centro escolar sen o seu
consentimento nin facelos circular polas redes sociais.
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22. Consideracions particulares sobre
diferentes perfis

22 1. Profesorado e titorias

O profesorado, tanto no seu labor docente como de titoria, manexa informacién que contén
datos persoais, do alumnado e das suas familias e contorna, que deben ser obxecto de
proteccion.

O deber de sixilo xa mencionado implica, necesariamente, que non é posible revelar estes
datos ao resto da comunidade educativa (resto de alumnado, outras familias). En
consecuencia, os/as titores/as tan sé transmitiran ao equipo docente aquela informacion
necesaria para o exercicio da docencia no seu ambito de traballo.

Asi mesmo, toda a documentacion, incluidas copias, que obre en poder do profesorado e
que contefla datos persoais, debera estar convenientemente gardada (en armarios
pechados con chave) e sempre fora da vista do alumnado e das familias.

Na custodia de documentos Unicos, como poden ser actas de avaliacién ou xustificantes de
ausencia, habera que seguir as recomendacions xerais establecidas e, periodicamente,
segundo se estableza nas normas de organizacién e funcionamento do centro, incorporar
esta documentacion ao expediente particular de cada alumno ou alumna.

22.2. Equipos directivos

A persoa que exerce a direccién do centro dispora que se sigan os procedementos
establecidos e que se garantan os dereitos das persoas en materia de proteccion de datos.
Para isto seguira as instrucions da persoa responsable do tratamento e, para o non previsto
nelas, o determinado con cardcter xeral pola lexislacion.

Polo tanto, na planificacién do funcionamento ordinario dos centros terase en conta que
este dispofia dos recursos de custodia axeitados: pechaduras naquelas portas e armarios
que o requiran e custodia das chaves correspondentes, acceso aos ordenadores mediante
perfil protexido con contrasinal, procedementos de destrucién de papel axeitados, etc.

PROTOCOLO DE PROTECCION DE DATOS PERSOAIS
Paxina 92



A persoa que exerce a secretaria do centro sera a encargada, por delegacion da direccion,
da custodia documental, polo que, seguindo as instruciéns da normativa vixente en materia
de proteccién de datos, as pautas da persoa responsable do tratamento e as indicacions da
direccion, asegurara que o fluxo destes datos se fai conforme ao previsto, particularmente
nas “entradas” e “saidas” de documentacion e no almacenamento nas dependencias do
centro, asi como no que atinxe ao tratamento dos datos do persoal docente e non docente.

A persoa que exerce a xefatura de estudos seguirad as pautas que as persoas que ocupan a
direccién e a secretaria marquen, tanto no relativo aos datos do alumnado e das suas
familias como no que atinxe ao profesorado do centro.

22.3. Departamentos de orientacion

Polas suas caracteristicas particulares, os departamentos de orientacidn manexan
informacion que contén datos persoais de categorias especiais na meirande parte dos
casos. Por iso seguiran con especial coidado o establecido na lexislacion con caracter xeral
e nas consideracions particulares.

O documento que recolle datos persoais e que serve de informe en todos os casos aos
efectos de orientacién é o informe psicopedagdxico. Calquera solicitude lexitima de
informacién sera contestada con copia cotexada ou versidn actualizada do informe
psicopedagoxico ou extracto deste, salvo nos casos nos que a autoridade xudicial requira
formalmente un informe diferente.

O expediente de orientacidon do alumnado estd formado pola documentacién proporcionada
pola familia ou recibida mediante traslado de expediente, o resultado das probas
diagnosticas que puideran ser utilizadas, e demais procesos da avaliacion psicopedagoxica
e o informe psicopedagodxico. Por iso, non se deberan utilizar en ningun caso ferramentas
non corporativas para o tratamento desta informacién.

As persoas interesadas, directamente ou a través de representacion legal no caso de
menores de 14 anos, poderan acceder ao expediente de orientacion coas consideracions
establecidas con cardcter xeral, polo que é importante que se eviten as cuestions de
apreciacion persoal/profesional ou notas e documentos que contefian datos de terceiras
persoas (outro alumnado, outras familias, persoal do centro...). Se non é posible, na copia
que se entregue cubrirase esta informacién segundo o que se estableceu para os
proxenitores non unidos en vinculo matrimonial ou andlogo no apartado 11.
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Cando se traslade un expediente por cambio de centro farase unha relacion completa da
documentacién trasladada, que se gardara no centro xunto co ultimo informe
psicopedagoxico dispoiiible, de habelo, a modo de copia de seguridade e para manter a
unidade documental.

O cofiecemento e custodia da informacion psicopedagoxica corresponde a xefatura do
departamento de orientacién, polo que non podera nin debera facilitar ao equipo docente
mais datos que os estritamente necesarios para que exerza a sua funcién educadora. Asi,
dard traslado das necesidades educativas especiais ou especificas de apoio educativo do
alumnado pero, salvo necesidade manifesta do seu cofiecemento para o proceso educativo,
gardard reserva sobre aqueles datos excesivos como o grao exacto de discapacidade,
cuestions do contorno familiar que afecten a terceiras persoas, informes de servizos
sociais, diagndstico preciso, etc.).

Sen prexuizo desta custodia do expediente de orientacidn por parte dos departamentos de
orientacion, o informe psicopedagdxico, ou un extracto del, debe trasladarse ao expediente
académico do alumno ou alumna.

En relacion coa documentacion integrante do expediente de orientacién, deben respectarse
con especial cautela as medidas ordinarias previstas para os traslados de documentacion:

» O traslado féra do centro educativo de documentacién en formato papel que contefia
datos persoais farase de xeito seguro, en sobre pechado con selo de Confidencial. Cando
non se faga entrega da documentacién en man & persoa interesada co sinatura de
recibo, farase mediante correo certificado e co selo de Confidencial.

» Asi mesmo, o traslado de documentacion dirixida @ persoa interesada ou as que a
representan legalmente segundo proceda, realizarase tamén en sobre pechado co selo
de Confidencial, asinando o correspondente recibo a persoa que o recolle. Se isto non
fose posible, remitirase mediante correo certificado e co selo de Confidencial.

22.4. Familias

Forma parte das obrigas familiares facilitar a informacién necesaria para o proceso
educativo e orientador, en virtude da disposicion adicional vixésimo terceira da LOE. Polo
tanto, a informacion solicitada, sempre que non sexa excesiva e sirva para o propdsito
educativo, debe ser facilitada aos centros. Pola stia banda, os centros e a Conselleria de
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Cultura, Educacion, Formacién Profesional e Universidades estdn obrigados & custodia
destes datos, a facilitar as persoas interesadas o acceso a eles e a garantir que se usan para
o fin para o que foron recadados.

As familias estdn obrigadas a manter a calidade dos datos achegados polo que, cando haxa
unha modificacién, por exemplo, un cambio de domicilio, unha nova sentenza que afecta a
patria potestade ou custodia etc., deberan trasladar esta informacion 4 maxima brevidade
aos centros educativos.

Cando os centros educativos organicen e celebren eventos (festas de Nadal, fin de curso,
eventos deportivos) aos que asistan familiares do alumnado, constitie unha boa practica
informarlles, por exemplo, ao solicitarlles a autorizacién para participar ou mediante avisos
ou carteis, da posibilidade de gravar imaxes exclusivamente para o seu uso persoal e
doméstico (actividades privadas, familiares...) sen que sexa posible a difusién masiva das
imaxes a través de redes sociais ou grupos de mensaxeria sen o consentimento das persoas
afectadas.

22.5. Alumnado

Todo o manifestado ao respecto das familias é de aplicacion no caso de alumnado maior de
14 ou 18 anos (segundo proceda en funcién do procedemento), incluida a obriga de manter
a calidade dos datos que se facilitan ao centro, a confidencialidade dos datos persoais aos
que tefian acceso e 0 acceso ao seu expediente.
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Anexo: modelos de documentacion

»

»

»

»

»

»

»

»

»

»

»

»

Modelo clausula informativa para incluir nos formularios de matricula.

Modelo de autorizacion para o uso de imaxes do alumnado polo centro educativo
(actividades non docentes).

Modelo de informacion basica de proteccion de datos persoais sobre a gravacion
de sesions docentes ou exames.

Modelo de informacion para facilitar as familias en relacion coa captacion e
difusion de imaxes realizada polas nais, pais ou outros familiares.

Modelo de autorizacion para o tratamento de imaxes e outros datos persoais do
persoal docente e non docente para o curso escolar.

Modelo de clausula informativa para incluir no formulario de recollida de datos de
informacion relativa a alerxias, intolerancias ou outras enfermidades cronicas.

Modelo de solicitude de acceso aos datos académicos ou de informaciéon
relacionada co absentismo escolar do alumno/a maior de idade.

Modelo de comunicaciéon ao alumno/a maior de idade economicamente
dependente da solicitude por parte do seu pai/da sta nai/dos seus proxenitores de
informacion relativa as suas cualificacions obtidas no centro educativo ou de
informacion relacionada co absentismo.

Modelo de compromiso de confidencialidade para asinar pola persoa acompaiiante
(psicélogo/a, pedagogo/a,..) nunha reunidn/titoria celebrada co/a pai/nai ou
titor/a.

Modelo de clausula informativa para persoas candidatas nas bolsas de emprego.

Modelo de clausula informativa e de confidencialidade para os membros do
consello escolar non pertencentes 8 Administracion educativa.

Modelo de clausula informativa para as gravacions das sesions dos 6rganos
colexiados.
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»

»

»

»

»

Modelo xenérico de contrato de encargado do tratamento.

Modelo de presentacion de oferta para contratos menores cando supofian un
tratamento de datos persoais.

Modelo de contrato de encargado do tratamento en videovixilancia.

Modelo do panel informativo en videovixilancia.

Modelo de clausula de confidencialidade na realizacién de traballos que non
impliquen un tratamento de datos persoais pero poidan suporier o acceso as
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1. Modelo de clausula informativa para incluir nos formularios
de matricula

INFORMACION BASICA SOBRE PROTECCION DE DATOS PERSOAIS

Responsable do Xunta de Galicia - Conselleria de Cultura, Educacion, Formacion Profesional e
tratamento Universidades.

Os datos persoais facilitados a través do presente formulario, asi como aqueloutros
que poidan recadarse no proceso de matriculacién ou no desenvolvemento do curso
académico, seran tratados coa finalidade de xestionar a actividade educativa e
orientadora e a avaliacién do alumnado, e formaran parte do expediente académico
Finalidades do de cada alumno/a conservandose de forma indefinida con fins de arquivo.
tratamento
Os datos relativos a categorias especiais detallados no artigo 9.1 do Regulamento
xeral de proteccion de datos que poidan recollerse serdn tratados tamén, no seu
caso, para o exercicio da funcion educativa e orientadora e conservaranse durante o
tempo necesario para cumprir coa finalidade para a que se recadaron.

Cumprimento obrigacién legal e dunha misién realizada en interese publico con base
no disposto na Lei orgdnica 2/2006, de 3 de maio, de Educacidn.
Lexitimacién para o Para a recollida e tratamento de datos non amparados polas referidas disposiciéns
tratamento solicitarase a autorizacién previa do alumnado ou no seu caso dos seus pais/nais/
titores/as, como, por exemplo, no caso do tratamento de imaxes para aquelas
finalidades que non sexan estritamente necesarias dentro da actividade educativa.

Administracidns publicas locais, estatais e autondmicas cando sexa estritamente
necesario para o exercicio das sias competencias. Poderanse comunicar asi mesmo
os datos persoais imprescindibles as empresas subministradoras de servizos no centro.

Destinatarios/as dos
datos

As persoas interesadas poderan solicitar ante o/a responsable do tratamento o
acceso, rectificacion, limitacion e supresion dos seus datos, asi como opofierse ao
Exercicio dos dereitos seu tratamento a través da sede electrdnica da Xunta de Galicia ou nos lugares e
rexistros establecidos na normativa reguladora do procedemento administrativo
comun, segundo se recolle en https://www.xunta.gal/exercicio-de-dereitos

Contacto delegado/a
proteccion de datos e https://www.xunta.gal/informacion-xeral-proteccion-datos
informacion adicional
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2. Modelo de autorizacion para o uso de imaxes polo centro
educativo (actividades non docentes)

Autorizacién para o tratamento de imaxes de alumnos e alumnas para o curso escolar

Nome e apelidos do alumno/a:

Idade do alumno/a: NIF do alumno/a maior de catorce anos:

Nome e apelidos da nai, pai ou titor/a®:

NIF do pai, nai ou titor/a:

Autorizo ao <nome completo do centro> dependente da Conselleria de Cultura, Educacién, Formacion Profesional e
Universidades e de acordo coas condicidns e termos indicados a continuacion a realizar a captacion e difusion de imaxes,
fotografias, videos, videos con voz, material grafico, etc. (en diante, as imaxes) do alumno/a coa finalidade de promover as
actividades e eventos festivos, conmemorativos, deportivos ou culturais, organizados polo centro docente e realizados tanto
dentro como féra deste.

A publicacién das imaxes poderase realizar a través das seguintes canles ou medios de difusion da actividade” do centro:
<incluir unicamente as canles que efectivamente podera usar o centro>

Paxina web do centro <incluir ligazén> SIT]INONT]
Blog do centro <incluir ligazén> SIT]NONT]
Canal Youtube do centro: <incluir ligazén> SIT]NONT]
Redes sociais <especificar cal/es e incluir ligazén/s> SI[]1NONT]

Documentos ou memorias de actividades, revista do centro, tripticos ou

carteis ou montaxes multimedia de promocién de actividades. SILINONT]

Outros <especificar no seu caso> SITTNONTI]

A presente autorizacion entenderase feita a titulo gratuito e as imaxes seran conservadas durante o tempo necesario para a
consecucion das finalidades indicadas ou, no seu caso, en tanto as persoas interesadas non retiren o consentimento
outorgado.

INFORMACION BASICA SOBRE PROTECCION DE DATOS PERSOAIS

Responsable do tratamento Xunta de Galicia - Conselleria de Cultura, Educacion, Formacion Profesional e Universidades.
Finalidades do tratamento Difusién e promocién das actividades indicadas organizadas polo centro <nome completo do centro>
Lexitimacién para o tratamento Consentimento outorgado polo/a interesado/a.

As imaxes poderdn ser publicadas, coa mesma finalidade, a través dos medios detallados

Destinatarios dos datos .
anteriormente.

As persoas interesadas poderan solicitar ante o/a responsable do tratamento o acceso, rectificacion,
oposicién, limitacion, portabilidade e supresion dos seus datos, asi como retirar o consentimento
outorgado, a través da sede electrénica da Xunta de Galicia ou nos lugares e rexistros establecidos
na normativa reguladora do procedemento administrativo comun, segundo se recolle en https://
www.xunta.gal/exercicio-de-dereitos. Tamén poderan retirar o consentimento outorgado
presentando a sta solicitude ante o propio centro docente. A retirada do consentimento non afectard
a licitude do tratamento baseada no consentimento previo & sta retirada. No caso de menores que
teflan cumpridos 14 anos ou mdis, poderdn exercitar estes dereitos por si mesmos.

Exercicio dos dereitos

Contacto delegado/a proteccion de

https://www.xunta.gal/informacion-xeral-proteccion-datos
datos e informacion adicional 1 gal/ P

,a de de 20
Asdo.: O/A alumno/a Asdo.: Nai, pai, ou titor/a
(s6 no caso de que tefla cumpridos catorce anos) (se o/a menor non ten cumpridos os catorce anos)

6. A autorizacién outorgada por un dos proxenitores entenderase prestada co consentimento expreso do outro,
conforme aos usos sociais e as circunstancias nas que se recolle.

7. A difusion da imaxe a través de redes sociais e outras canles alleas a Conselleria poderia supofier unha transferencia Paxina 100
internacional de datos persoais a destinatarios establecidos fora do Espazo Econémico Europeo en paises que non fosen
declarados de nivel adecuado de proteccion.


https://www.xunta.gal/exercicio-de-dereitos
https://www.xunta.gal/exercicio-de-dereitos
https://www.xunta.gal/informacion-xeral-proteccion-datos

3. Modelo de informacion basica de proteccion de datos
persoais sobre a gravacion de sesions docentes ou exames

INFORMACION BASICA SOBRE PROTECCION DE DATOS PERSOAIS

Responsable do
tratamento

Xunta de Galicia - Conselleria de Cultura, Educacion, Formacion Profesional e
Universidades.

Finalidades do
tratamento

Os datos das persoas participantes na gravacién por parte do profesorado das sesions
docentes tratanse no exercicio da funcién educativa e para a avaliacion do alumnado,
e conservaranse, con caracter xeral, durante o tempo que sexa necesario para cumprir
coa finalidade para a que se solicitaron. Con todo, se o centro considera relevante

que algunha das sesiéns gravadas se utilice como material educativo para o exercicio
da actividade docente, conservaranse de maneira indefinida en canto siga resultando
util.

Lexitimacion para o
tratamento

Cumprimento dunha misién realizada en interese publico con base no disposto na
dunha obrigacién legal en base ao disposto na Lei orgdnica 2/2006, de 3 de maio, de
Educacion.

Exercicio dos dereitos

As persoas interesadas poderan solicitar ante o/a responsable do tratamento o
acceso, rectificacion, oposicion, limitacion, portabilidade e supresion dos seus datos
a través da sede electronica da Xunta de Galicia ou nos lugares e rexistros
establecidos na normativa reguladora do procedemento administrativo comun,
segundo se recolle en https://www.xunta.gal/exercicio-de-dereitos.

Contacto delegado/a
proteccion de datos e
informacion adicional

https://www.xunta.gal/informacion-xeral-proteccion-datos
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4. Modelo de informacion para facilitar as familias en relacion
coa captacion de imaxes realizada polas nais, pais e outros
familiares con motivo da celebracion de eventos no centro

Conforme ao disposto na normativa vixente en materia de proteccion de datos persoais, as
persoas asistentes a <incluir denominacion da actividade> poderan gravar imaxes do
evento exclusivamente para o seu uso persoal e doméstico. A difusién das imaxes captadas
polas familias e demais asistentes féra do ambito privado, familiar ou de amizade, por
exemplo, mediante a sua publicacion na Internet accesible en aberto, serd responsabilidade
unica daqueles que leven a cabo a devandita comunicacion, que requiriria o consentimento
de todas as persoas afectadas.
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5. Modelo de autorizacion para o tratamento de imaxes e
outros datos persoais do persoal docente e non docente para
o curso escolar (actividades féra do ambito da funcion
educativa)

Autorizacién para o tratamento de imaxes do profesorado ou persoal non docente

Nome e apelidos:

DNI:

Autorizo ao <nome completo do centro> dependente da Conselleria de Cultura, Educacién, Formacion Profesional e
Universidades e de acordo coas condicidns e termos indicados a continuacién a realizar a captacién e difusién da mifia imaxe
a través de fotografias, videos, videos con voz, material grafico, etc. (en diante, as imaxes) coa finalidade de promover as
actividades e eventos festivos, conmemorativos, deportivos ou culturais, organizados polo centro docente e realizados tanto
dentro como fora deste.

A publicacién das imaxes poderase realizar a través das seguintes canles ou medios de difusion da actividade® do centro e da
Conselleria de Cultura, Educacion Formacion Profesional e Universidades (sinale cun X se autoriza ou non): <incluir unicamente
as canles que efectivamente poderd usar o centro>

Paxina web do centro <incluir ligazon> SIT]NONT ]
Blog do centro <incluir ligazén> SIT]NONT]
Canal Youtube do centro: <incluir ligazon> SI[]NONI]
Redes sociais <especificar cal/es e incluir ligazén/s> SI[1NONTI]

Documentos ou memorias de actividades, revista do centro, tripticos ou

carteis ou montaxes multimedia de promocion de actividades. SILINONL]

Outros <especificar no seu caso> SI[]NONI]

A presente autorizacion entenderase feita a titulo gratuito e as imaxes seran conservadas durante o tempo necesario para a
consecucion das finalidades indicadas ou, no seu caso, en tanto as persoas interesadas non retiren o consentimento
outorgado.

INFORMACION BASICA SOBRE PROTECCION DE DATOS PERSOAIS

Responsable do tratamento Xunta de Galicia - Conselleria de Cultura, Educacién, Formacion Profesional e Universidades.
Finalidades do tratamento Difusién e promocion das actividades indicadas organizadas polo centro <nome completo do centro>
Lexitimacion para o tratamento Consentimento outorgado polo/a interesado/a.

As imaxes poderdn ser publicadas, coa mesma finalidade, a través dos medios detallados

Destinatarios/as dos datos .
anteriormente.

As persoas interesadas poderan solicitar ante o/a responsable do tratamento o acceso, rectificacion,
oposicion, limitacion, portabilidade e supresion dos seus datos, asi como retirar o consentimento
outorgado, a través da sede electrénica da Xunta de Galicia ou nos lugares e rexistros establecidos
na normativa reguladora do procedemento administrativo comun, segundo se recolle en https://
www.xunta.gal/exercicio-de-dereitos. Tamén poderan retirar o consentimento outorgado
presentando a sua solicitude ante o propio centro docente. A retirada do consentimento non afectard
a licitude do tratamento baseada no consentimento previo 4 sua retirada.

Exercicio dos dereitos

Contacto delegado/a proteccion de

A . .. https://www.xunta.gal/informacion-xeral-proteccion-datos
datos e informacion adicional

,a de de 20

Asdo.: O/A profesor/a ou persoal non docente

8. A difusion da imaxe a través de redes sociais e outras canles alleas a Conselleria poderia supofier unha transferencia
internacional de datos persoais a destinatarios establecidos féra do Espazo Econémico Europeo en paises que non fosen
declarados de nivel adecuado de proteccion.
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6. Modelo de clausula informativa para incluir no formulario de
recollida de datos de informacion relativa a alerxias,
intolerancias ou outras enfermidades cronicas

Os datos persoais recollidos no presente formulario, incluidos os relativos & saude do
alumno/a seran tratados, na sua condicién de responsable, pola Secretaria Xeral Técnica da
Conselleria de Cultura, Educacion, Formacion Profesional e Universidades coa finalidade de
levar a cabo o exercicio das funciéns educativas ou orientadoras e da adecuada prestacion
de servizos ofrecidos polo centro educativo. A base lexitimadora para o tratamento destes
datos é o cumprimento dunha mision realizada en interese publico baseada no disposto na
Lei Organica 2/2006, do 3 de maio, de Educacion. Non se prevén comunicacions de datos a
terceiros. As persoas interesadas poderan solicitar ante o responsable do tratamento o
acceso, rectificaciéon, oposicion, limitacion e supresion dos seus datos, a través da sede
electrénica da Xunta de Galicia ou nos lugares e rexistros establecidos na normativa
reguladora do procedemento administrativo comin segundo se recolle en https:

www.xunta.gal/exercicio-de-dereitos. Informacién adicional e contacto co/a delegado/a
de proteccion de datos en https://www.xunta.gal/informacion-xeral-proteccion-datos.
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7. Modelo de solicitude de acceso as cualificacions académicas
ou de informacion relacionada co absentismo escolar do/a
alumno/a maior de idade

<nome completo do centro>

Nome do/a pai/nai:

DNI do/a pai/nai:

Domicilio a efectos de notificacions:

Correo electronico: Teléfono:

SOLICITA ter acceso a informacion sinalada a continuacién do seu fillo/da sua filla maior de idade, alumno/a do centro, por ter
un interese lexitimo derivado de sufragar os seus gastos educativos ou de alimentos®.

DATOS DO/A ALUMNO/A:

Nome do/a alumno/a:

DNI do/a alumno/a:

Informacion que se solicita (marque cun X):

I:' Informacion relativa &s cualificacions obtidas <sinalar periodo: no Gltimo trimestre, no Gltimo curso...>

I:' Informacion relativa ao absentismo do/a alumno/a ao centro

INFORMACION BASICA SOBRE PROTECCION DE DATOS PERSOAIS

Responsable do

Xunta de Galicia - Conselleria de Cultura, Educacién, Formacién Profesional e Universidades.
tratamento

Finalidades do tratamento  Xestidn da solicitude de informacion realizada a través deste formulario.

Lexitimacion para o Cumprimento dunha misidn realizada en interese publico, baseada no disposto na Lei orgénica
tratamento 2/2006, do 3 de maio, de educacion e nos artigos 142 e seguintes do Cédigo Civil.

Informarase a persoa afectada (alumno/a) da presente solicitude de forma que esta poida

Destinatarios/as dos datos . . . X .
opofierse & comunicacion dos seus datos persoais se asi o desexa.

As persoas interesadas poderdn solicitar ante o/a responsable do tratamento o acceso,

rectificacion, oposicion, limitacion, portabilidade e supresion dos seus datos, a través da sede
Exercicio dos dereitos electrénica da Xunta de Galicia ou nos lugares e rexistros establecidos na normativa reguladora

do procedemento administrativo comun, segundo se recolle en https://www.xunta.gal/exercicio-

dos-dereitos.

Contacto delegado/a
proteccion de datos e https://www.xunta.gal/informacion-xeral-proteccion-datos.

informacion adicional

,a de de 20

Sinatura do/a pai/nai

9. O interese lexitimo para recibir a informacién solicitada ostentariao unicamente aquel proxenitor de quen dependese
economicamente o/a alumno/a.
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8. Modelo de comunicacion ao/a alumno/a maior de idade
economicamente dependente da solicitude por parte do seu
pai/da sua nai/dos seus proxenitores de informacion relativa as
suas cualificacions obtidas no centro educativo ou de
informacion relacionada co absentismo

Estimado/a alumno/a:

O obxecto desta comunicacién é informarche que en data <incluir data> recibiuse no <nome completo do
centro> dependente da Conselleria de Cultura, Educaciéon, Formacién Profesional e Universidades, unha
solicitude de informacion de <incluir nome e apelidos da persoa ou persoas solicitantes> relativa as
cualificacions que obtiveches neste centro no periodo <incluir o periodo ao que fan referencia as cualificacions
que se pretenden comunicar, por exemplo: Gltimo curso académico; ultimo trimestre...> asi como da informacién
de absentismo escolar no periodo <incluir o periodo ao que se referird esta informacion>.

Esta peticion de informacion, que afecta os teus datos persoais, baséase no interese lexitimo de <incluir nome
e apelidos do/da solicitante/s> de cofiecer a tua evolucién académica fundamentada na tla dependencia
econdmica desta/s persoa/s.

Con todo, debemos informarche tamén que a normativa vixente en materia de proteccién de datos persoais, e
concretamente o artigo 21 do Regulamento xeral de proteccién de datos, recofiéceche o dereito a opofierte a
devandita comunicacién dos teus datos persoais indicandonos as tlas razéns, debidamente fundamentadas na
tua situacion particular, polas que, no seu caso, entendes que non deberiamos facilitar as tuas cualificacions
e/ou informacidn relativa ao absentismo escolar & persoa ou persoas solicitantes (por exemplo no caso de que
non exista tal dependencia econémica). En caso contrario, no prazo de dez dias desde a recepcidn desta
comunicacién, trasladaremos a persoa ou persoas solicitantes a referida informacion.

A estes efectos, podes expofier os motivos polos que te opds, no seu caso, & comunicacion das tlas
cualificaciéns, no seguinte espazo, ademais de poder achegar os documentos xustificativos que entendas
necesarios:

Informacion basica sobre proteccion de datos persoais: Os datos persoais contidos na presente comunicacion, asi como
aqueloutros que a persoa interesada puidese achegar posteriormente, seran tratados pola Xunta de Galicia - Conselleria de
Cultura, Educacion, Formacion Profesional e Universidades na sda condicion de responsable do tratamento, coa finalidade de
Xxestionar as solicitudes de informacion recibidas nos centros educativos publicos dependentes da mesma. A base lexitimadora do
tratamento dos datos é o cumprimento dunha obrigacion legal aplicable ao responsable do tratamento na Lei organica 2/2006,
do 3 de maio, de educacidn e nos artigos 142 e sequintes do Cédigo Civil e o interese lexitimo argumentado pola persoa solicitante
da informacion. As persoas interesadas poderan solicitar ante o/a responsable do tratamento o acceso, rectificacion, supresion,
oposicion, limitacion, e portabilidade dos seus datos, a través da sede electrdnica da Xunta de Galicia ou nos lugares e rexistros
establecidos na normativa requladora do procedemento administrativo comun, sequndo se recolle en https//www.xunta.gal/
exercicio-dos-dereitos. Mais informacion e contacto coa persoa delegada de proteccion de datos en httpsy//www.xunta.gal/
informacion-xeral-proteccion-datos.

,a de de 20

Asinado polo/a director/directora do centro Recibin do/a alumno/a (/__]___)
Paxina 106



9. Modelo de compromiso de confidencialidade para asinar
pola persoa acompainante (psicologo/a, pedagogo/a...) a unha
reunion/titoria celebrada co/a pai/nai ou titor/a

Don/Dona: <incluir nome e apelidos do/da acompafiante>, con DNI n.° <incluir nimero do DNI>, asiste na sua
calidade de <nome da profesion ou cualificacion>, a reunién/titoria que se celebra no centro <nome completo
do centro>, en data de <incluir data>, acompafiando a <incluir nome e apelidos do proxenitor ou titor/a)>, como
<indicar a condicién de pai/nai/ ou titor/a> do/a alumno/a <incluir nome e apelidos do/da alumno/a>

COMPROMETESE:

A respectar a normativa vixente en materia de proteccion de datos persoais e a dar cumprimento ao deber de
segredo mantendo absoluta confidencialidade e reserva sobre a totalidade de documentos, datos e
informacions aos que poida ter acceso durante a referida reunion.

O presente compromiso de confidencialidade tera unha duracién indefinida e manterase vixente ainda despois
de finalizada calquera tipo de relacidn profesional que, no seu caso, o/a vincule co/a pai/nai ou titor/titora do/a
alumno/a afectado/a.

Informacion basica sobre proteccion de datos persoais:

Os datos persoais recollidos neste documento serdn tratados, na sua condicion de responsable, pola Xunta de
Galicia — Conselleria de Cultura, Educacidon, Formacion Profesional e Universidades, coa finalidade de xestionar
os compromisos de confidencialidade e non revelacion de informacion. A base lexitimadora é a necesidade de
tratar os datos para o cumprimento dunha obrigacién legal (Regulamento xeral de proteccion de datos). Non se
prevén comunicacions de datos a terceiros. As persoas interesadas poderan solicitar ante o/a responsable do
tratamento o acceso, rectificacion, oposicion, limitacion, portabilidade, supresién dos seus datos, a través da
sede electrénica da Xunta de Galicia ou nos lugares e rexistros establecidos na normativa reguladora do
procedemento administrativo comun segundo se recolle en https://www.xunta.gal/exercicio-de-dereitos.
Informacion adicional e contacto coas persoas delegadas de proteccion de datos en https://www.xunta.gal/
informacion-xeral-proteccion-datos

,a de de 20

Asinado D./Dona.
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10. Modelo de clausula informativa para persoas candidatas
nas bolsas de emprego

Yo

Informacion basica sobre proteccion de datos persoais.

Os datos persoais recollidos no presente formulario asi como no curriculum vitae anexo a
este seran tratados na sua condicién de responsable pola Secretaria Xeral Técnica da
Conselleria de Cultura, Educacion, Formacion Profesional e Universidades coa finalidade
xeral de xestionar a Bolsa de Emprego do <incluir nome completo do centro educativo> asi
como informar as persoas interesadas sobre o correspondente proceso de seleccion. A
lexitimacion para o tratamento dos datos sera o consentimento outorgado polas persoas
interesadas. Os datos persoais poderan ser comunicados as posibles entidades
empregadoras aos efectos de que estas poidan valorar as diferentes candidaturas.

As persoas interesadas poderan solicitar ante o responsable do tratamento o acceso,
rectificacion ou supresion dos seus datos, asi como exercitar outros dereitos a través da
sede electrdnica da Xunta de Galicia ou nos lugares e rexistros establecidos na normativa
reguladora do procedemento administrativo comun segundo se recolle en https:
www.xunta.gal/exercicio-de-dereitos. Asi mesmo, poderdan retirar o consentimento
previamente outorgado ante o propio centro docente. A retirada do consentimento non
afectara a licitude do tratamento baseada no consentimento previo a sua retirada.

Os devanditos datos persoais seran conservados, salvo que as persoas interesadas retiren
antes o seu consentimento previamente outorgado ou soliciten a sua supresion, ata que
comuniquen a sua incorporacion ao mundo laboral ou como mdaximo ata dous anos desde a
ultima actualizacién.

Transcorridos os prazos estipulados, o seu curriculum sera destruido, conservandose a
presente autorizacién durante o tempo necesario para atender as responsabilidades que
se poidan derivar do tratamento dos seus datos (tres anos).

Contacto coa persoa delegada de proteccién de datos e mais informacién en https:
www.xunta.gal/informacion-xeral-proteccion-datos
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11. Modelo de clausula informativa e de confidencialidade para
os membros do consello escolar non pertencentes a
Administracion educativa

Estimado/a integrante do Consello Escolar:

En atencidn ao disposto na normativa vixente en materia de proteccion de datos persoais, informamosche que
para a xestidn da tua participacién como membro deste 6érgano colexiado, os teus datos persoais seran tratados
na sua condicién de responsable pola Secretaria Xeral Técnica da Conselleria de Cultura, Educacién Formacién
Profesional e Universidades. A base lexitimadora do tratamento é o cumprimento dunha misién realizada en
interese publico baseada no disposto na Lei Orgdnica 2/2006, do 3 de maio, de educaciéon. Non se prevén
comunicacions a terceiros. As persoas interesadas poderan solicitar ante o/a responsable do tratamento o
acceso, rectificacion e supresion dos seus datos, asi como opofierse ao seu tratamento e exercitar outros
dereitos a través da sede electrdnica da Xunta de Galicia ou nos lugares e rexistros establecidos na normativa
reguladora do procedemento administrativo comin segundo se recolle en https://www.xunta.gal/exercicio-
de-dereitos. No caso de menores que tefian cumpridos 14 anos ou mais, poderan exercitar estes dereitos por
si mesmos. Informaciéon adicional e contacto coa persoa delegada de proteccion de datos en https:
www.xunta.gal/informacion-xeral-proteccion-datos.

Asi mesmo, lembramosche a tua obrigacién de respectar o deber de segredo e, en consecuencia, manter
absoluta confidencialidade e reserva sobre a totalidade de documentos, datos e informacidns aos que poidas
ter acceso no exercicio das referidas funcions, de tal forma que unicamente poderas utilizar a devandita
informacion no marco das competencias atribuidas ao Consello Escolar comprometéndote a non comunicala,
nin total nin parcialmente, a ningln terceiro salvo nos casos previstos na lei.

Atentamente,

,a de de 20

O/A Presidente/a
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12. Modelo de clausula informativa para as gravacions das
sesions dos organos colexiados

INFORMACION BASICA SOBRE PROTECCION DE DATOS PERSOAIS

Responsable do

Xunta de Galicia - Conselleria de Cultura, Educacion, Formacion Profesional e Universidades.
tratamento

Xestién da actividade dos 6rganos colexiados do <nome completo do centro> e das sesiéns
destes, incluida a sta gravacion aos efectos de permitir a consulta dos asuntos incorporados na

Finalidades do tratamento  orde do dia das stas reuniéns e acompafiar no seu caso, s correspondentes Actas. Os datos
persoais incluidos nas devanditas Actas e gravacions conservaranse mentres sexan necesarios
para o cumprimento das referidas finalidades.

Cumprimento dunha misién realizada en interese publico (Lei 40/2015, do 1 de outubro, de
Réxime Xuridico do Sector Publico e Lei organica 2/2006, do 3 de maio, de educacion).
O acordo para a gravacion das sesions dos érganos colexiados adoptarase pola maioria de votos.

Lexitimacion para o
tratamento

Destinatarios/as dos datos  Non se prevén comunicaciéns de datos a terceiros.

As persoas interesadas poderan solicitar ante o/a responsable do tratamento o acceso,
rectificacion, oposicion e supresion dos seus datos, asi como exercitar outros dereitos a través da

Exercicio dos dereitos sede electrénica da Xunta de Galicia ou nos lugares e rexistros establecidos na normativa
reguladora do procedemento administrativo comun, segundo se recolle en
https://www.xunta.gal/exercicio-de-dereitos

Contacto delegado/a
proteccion de datos e https://www.xunta.gal/informacion-xeral-proteccion-datos.
informacion adicional
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13. Modelo xenérico de contrato de encargo de tratamento

CONTRATO DE TRATAMENTO DE DATOS POR CONTA DE TERCEIROS ENTRE <incluir denominacién da
entidade contratista> E A CONSELLERIA DE CULTURA, EDUCACION, FORMACION PROFESIONAL E
UNIVERSIDADES

REUNIDOS

Dunha parte, a Secretaria Xeral da Conselleria de Cultura, Educacién, Formacién Profesional e Universidades
(como responsable do tratamento)

Doutra parte, D./Dona. <incluir nome e apelidos da persoa asinante>, titular do DNI <incluir n°® e letra>,
actuando en nome e presentacion, na sua calidade de <incluir cargo na entidade que lle outorga representacién
suficiente para asinar o contrato> de <incluir denominacién da entidade contratista> con domicilio en <incluir
domicilio da entidade contratista> (como persoa encargada do tratamento)

Ambas as partes recofiécense reciprocamente a capacidade legal necesaria para o outorgamento do presente
contrato e na sua virtude

EXPONEN

1. Que as partes se atopan vinculadas por unha relacidon contractual pola que <incluir denominacién da
entidade contratista> presta os servizos de <incluir breve descricion dos servizos prestados> para o centro
educativo <incluir nome do centro> dependente da Conselleria de Cultura, Educacion, Formacion
Profesional e Universidades da Xunta de Galicia.

2. Que para a prestacion dos referidos servizos é necesario o acceso por parte de <incluir denominacién da
entidade contratista> a datos persoais dos que é responsable do tratamento a Secretaria Xeral Técnica da
referida Conselleria.

3. Que de conformidade coa Disposicion adicional 252 da Lei 9/2017, do 8 de novembro, de Contratos do Sector
Publico, os contratos que impliquen o tratamento de datos persoais deberan respectar na sda integridade
o Regulamento (UE) 2016/679 do Parlamento Europeo e do Consello do 27 de abril de 2016 relativo &
proteccion das persoas fisicas no que respecta ao tratamento de datos persoais e 4 libre circulacion destes
datos e polo que se derroga a Directiva 95/46/CE (Regulamento xeral de proteccién de datos, en diante,
RXPD) e a normativa complementaria.

Para o caso de que a contratacién implique o acceso do/a contratista a datos persoais de cuxo tratamento
sexa responsable a entidade contratante, aquel/a terd a consideracion de persoa encargada do tratamento.
Neste suposto, o acceso a eses datos non se considerara comunicaciéon de datos, cando se cumpra o
previsto no artigo 28 do RXPD.

4. Que ambas as partes recofiecen cumprir con todos os deberes derivados da normativa comunitaria e
nacional en materia de proteccién de datos, en particular o RXPD e a Lei Organica 3/2018, do 5 de decembro,
de proteccion de datos persoais e garantia dos dereitos dixitais (en diante, LOPDGDD).

5. Que <incluir denominacién da entidade contratista>, como persoa encargada do tratamento, ofrece
suficientes garantias para implementar medidas técnicas e organizativas apropiadas para protexer os
dereitos das persoas interesadas segundo o establecido na normativa vixente en materia de proteccion de
datos, polo que a fin de regular as condiciéns do tratamento dos datos por parte do encargado de
tratamento, ambas as partes acordaron subscribir o presente contrato de conformidade coas seguintes
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CLAUSULAS
PRIMEIRA.- Tratamento dos datos persoais das persoas intervenientes no presente contrato

Os datos persoais das persoas asinantes do presente contrato seran tratados, por cada unha das partes, coa
finalidade de xestionar o mantemento das relacidns contractuais entre elas, sendo imprescindible para iso que
inclian no presente contrato os seus datos identificadores, a capacidade de representacion que ostentan,
numero de DNI ou documento equivalente e a sua firma.

A base lexitimadora para o tratamento dos datos das persoas asinantes é o cumprimento dunha mision
realizada en interese publico baseada na Lei 9/2017, do 8 de novembro, de contratos do sector publico e na
necesidade do seu tratamento para a formalizacién e desenvolvemento do presente contrato.

Respecto dos datos persoais sobre os que a Secretaria Xeral Técnica da Conselleria de Cultura, Educacion,
Formacion Profesional e Universidades ostentase a condicion de responsable do tratamento, as persoas
interesadas poderan solicitar ante esta o acceso, a rectificacion, supresion asi como outros dereitos a través da
sede electrénica da Xunta de Galicia ou nos lugares e rexistros establecidos na normativa reguladora do
procedemento administrativo comun, segundo se recolle en https://www.xunta.gal/exercicio-de-dereitos.
Contacto coa persoa delegada de proteccién de datos e informacion adicional: https://www.xunta.gal/
informacion-xeral-proteccion-datos.

Respecto dos datos persoais sobre os que <incluir denominacién da entidade contratista> ostentase a condicion
de responsable do tratamento, as persoas interesadas poderdn solicitar ante a devandita entidade o acceso, a
rectificacion e supresion dos seus datos, asi como exercitar outros dereitos a través de <incluir direccién ou
outro medio de contacto a estes efectos>

Asi mesmo, as partes garanten cumprir co deber de informacién previsto no artigo 13 do RXPD con respecto ao
persoal ao seu servizo, propio ou externo, cuxos datos persoais sexan comunicados entre as partes para o
mantemento e cumprimento da relacién contractual.

SEGUNDA.- Obxecto da persoa encargada do tratamento

O presente contrato ten por obxecto definir, de conformidade co disposto no artigo 28 do RXPD e demais
normativa en materia de proteccion de datos persoais que resulte de aplicacion, as condiciéns conforme as que
a persoa encargada do tratamento, baixo as instruciéns da persoa responsable, levara a cabo o tratamento dos
datos persoais necesarios para a adecuada prestacion do servizo contratado.

Os servizos prestados pola persoa encargada do tratamento consistiran en <incluir descriciéon detallada dos
servizos prestados como por exemplo organizacidn e xestion de actividades extraescolares, transporte...> que
poderdn abranguer as seguintes operacions de tratamento de datos persoais relativos ao alumnado do centro
educativo asi como dos seus pais, nais e titores/as <sinalar cun X & esquerda dos que correspondan>:

I:l Recollida I:l Comunicacién/difusion

I:l Organizacion/estruturacion I:l Cotexo ou interconexién

l:l Adaptacién ou modificacion l:l Rexistro
l:l Consulta l:l Conservacion

Extraccion

Utilizacion

Supresion ou destrucion

Outros <especificar>

L O O O
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TERCEIRA.- Identificacion da informacion afectada

Para a execucién das prestacions acordadas, a persoa responsable do tratamento pofiera a disposicién ou
permitird o acceso por parte da entidade encargada do tratamento, aos seguintes tipos de datos persoais
<sinalar cun X d esquerda dos que correspondan>:

l:l Datos identificativos (nome e apelidos; DNI; l:l Datos relativos a circunstancias sociais
teléfono; imaxe/voz; etc.) (Propiedades; posesions; afeccions; etc.)

I:l Datos relativos a caracteristicas persoais I:l Datos académicos e profesionais (formacion;
(datos de familia; data de nacemento/idade; titulacions; historial de estudante; etc.)
nacionalidade; etc.)

I:l Datos de categorias especiais: relativos & satde

l:l Datos econdmicos, financeiros e de seguros (alerxias, discapacidades...) orixe étnica ou racial;
(ingresos/rendas; datos bancarios; seguros; etc.) convicciéns relixiosas; etc.

CUARTA.- Duracion

O presente contrato tera unha duracidn igual 4 vixencia do contrato de prestacion de servizos principal ao que
complementa.

QUINTA.- Deber de confidencialidade

A persoa encargada do tratamento debera respectar o deber de segredo e, en consecuencia, manter absoluta
confidencialidade e reserva sobre a totalidade de documentos, datos e informacions que lle sexan facilitados
durante a prestacion dos servizos acordada. Asi mesmo, quedara expresamente obrigada:

» A utilizar a devandita informacion exclusivamente no ambito da relacion contractual e para as finalidades
previstas na mesma;

» A non comunicala, nin total nin parcialmente, a ningun terceiro sen autorizacion expresa do emisor salvo
nos casos previstos na lei, esixindo idéntico compromiso do persoal ao seu servizo ou a aquel que colabore
con ela na execucion das prestacions acordadas;

» Afacilitar o acceso d informacién unicamente ao persoal que a necesite para o desenvolvemento da referida
relacion contractual, a quen se comunicara a obrigacion de tratar a informacion a que se lles da acceso con
caracter estritamente confidencial.

» A aplicar medidas de cautela e proteccion e destruir en calquera momento a documentacion escrita
recibida se asi o solicita a parte que a forneceu;

Considerarase informacion confidencial aquela & que a persoa encargada do tratamento acceda en virtude do
presente contrato, especialmente a de tipo técnico ou tecnoldxico, administrativa, ou econémico-financeira,
sempre que non tefia caracter publico ou notorio.

Este deber manterase durante un prazo de <5 anos> desde o cofiecemento desa informacion.
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SEXTA.- Obrigacidns da persoa encargada do tratamento

A persoa encargada do tratamento debera dar cumprimento &s obrigacidns incluidas a continuacién, esixindo
idéntico compromiso do persoal ao seu servizo:

A. Tratar por conta da persoa responsable os datos persoais necesarios para levar a cabo a adecuada
prestacion do servizo contratado.

B. Informar & responsable, se é o caso, da prevision de subcontratacion dos servidores ou dos servizos
asociados a estes, a denominacién ou o perfil empresarial definido por referencia as condicions de solvencia
profesional ou técnica, das entidades subcontratistas as que vai encomendar a sta realizacion.

C. Someterse en todo caso 4 normativa nacional e da Union Europea en materia de proteccién de datos.

D. Presentar unha declaracion na que se faga constar onde se situaran os servidores (sé no caso de utilizar
servidores ou equipamentos distintos dos propios do centro) e desde onde se prestardn os servizos
asociados a eles, e comunicar os cambios que se produzan ao longo do periodo de vixencia do contrato con
respecto a dita informacion.

As anteriores obrigas constitlien obrigas contractuais esenciais para os efectos do disposto no artigo
211.1.f) da Lei 9/2017, do 8 de novembro, de contratos do sector publico.

E. Utilizar os datos persoais obxecto de tratamento, s6 para os efectos deste encargo. En ningin caso podera
utilizar os datos para os seus fins, sendo considerada neste caso como responsable do tratamento.

F. Tratar os datos de acordo coas instruciéns do responsable do tratamento. Se a persoa encargada do
tratamento considerase que algunha das instrucions infrinxe o RXPD, a LOPDGDD ou calquera outra
disposicion vixente en materia de proteccidn de datos, porao inmediatamente en cofiecemento da persoa
responsable.

G. Levar por escrito, se é o caso segundo o artigo 30 do RXPD, un rexistro das actividades de tratamento
realizadas por conta da persoa responsable, incluindo o contido previsto no dito artigo.

H. Non comunicar os datos a terceiros, salvo que se conte coa autorizacion expresa da persoa responsable do
tratamento, ou nos supostos legalmente admisibles. A persoa encargada poderd comunicar os datos a
outras encargadas do tratamento da mesma responsable, de acordo coas instrucions desta.

A persoa encargado do tratamento non podera subcontratar ningin dos servizos que formen parte do
obxecto da prestacién contratada dos servizos e que impliquen o tratamento de datos de cardcter persoal,
salvo os traballos auxiliares necesarios para o normal funcionamento dos seus servizos.

Sen prexuizo do anterior, no caso de que a persoa encargada do tratamento necesite subcontratar parte
dos servizos contratados nos que intervefia o tratamento de datos persoais, deberd comunicalo
previamente por escrito @ persoa responsable do tratamento, indicando os tratamentos que estan
implicados e pretende subcontratar, identificando de forma clara e inequivoca a empresa subcontratista e
os seus datos de contacto. A subcontratacién poderd realizarse unha vez autorizada pola persoa
responsable do tratamento e cumprindo en todo caso os requisitos previstos no artigo 215 da Lei 9/2017,
do 8 de novembro, de contratos do sector publico.
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Neste Ultimo caso, a persoa subencargada do tratamento, que tamén tera a condicién de encargada do
tratamento, estara tamén obrigada ao cumprimento das obrigas establecidas neste contrato para a
encargada do tratamento inicial e das instrucidns ditadas pola persoa responsable. Correspdéndelle a
persoa encargada do tratamento inicial, polo tanto, regular a nova relacién para que a nova persoa
encargada estea sometida 4s mesmas condicidns (instrucions, obrigas, medidas de seguridade...) co mesmo
réxime de responsabilidade e con os mesmos requisitos formais que a encargada inicial no que se refire ao
bo tratamento dos datos persoais e & garantia dos dereitos das persoas afectadas. No caso de
incumprimento por parte da persoa subencargada, a encargada inicial seguird sendo plenamente
responsable ante a persoa responsable do cumprimento das obrigas.

A persoa encargada do tratamento tamén estara obrigada a comunicarlle calquera modificacion & persoa
responsable do tratamento na incorporacién ou substituciéon doutras persoas subencargadas, dandolle asi
a responsable do tratamento a posibilidade de opofierse a ditos cambios.

I. Manter o deber de segredo sobre os datos persoais aos que tefia acceso en virtude do presente contrato,
ainda que finalice o seu obxecto.

J. Garantir que as persoas autorizadas para o tratamento dos datos persoais se comprementen,
expresamente e por escrito, a respectar a confidencialidade e a cumprir as medidas de seguridade
correspondentes, das que lles informard oportunamente. A persoa encargada mantera a disposicion da
persoa responsable da documentacidn acreditativa do cumprimento desta obriga.

K. Garantir a formacién necesaria en materia de protecciéon de datos persoais das persoas autorizadas para
tratar este tipo de informacion.

L. Asistir & persoa responsable do tratamento na resposta ao exercicio dos dereitos recofiecidos pola
lexislacién vixente en materia de proteccion de datos de cardcter persoal, mediante as medidas técnicas e
organizativas oportunas, para que poida cumprir coa sua obriga de atender as citadas solicitudes das
persoas interesadas no prazo previsto pola normativa vixente. Para iso, o encargado facilitaralle ao
responsable, a peticidon desta, e coa maior brevidade posible, canta informacion sexa necesaria ou relevante
para estes efectos. No caso de que as persoas afectadas soliciten o exercicio dos seus dereitos ante a
encargada do tratamento, esta informaralles, por calquera medio fidedigno, de que poderdn acceder ao
procedemento previsto para iso en https://www.xunta.gal/exercicio-dos-dereitos.

M. Comunicarlle & persoa responsable do tratamento, de forma inmediata e aplicando as medidas de
seguridade necesarias, as violaciéns da seguridade dos datos persoais ao seu cargo das que tefia
cofiecemento, xunto con toda a informacion pertinente para a documentacién e comunicacion da incidencia,
se é 0 caso, & Axencia Espafiola de Proteccion de Datos, de conformidade co disposto no artigo 33 do RXPD.

N. Apoiar & persoa responsable do tratamento na realizacién de avaliacions de impacto relacionadas coa
proteccion de datos e na realizacion de consultas previas 4 autoridade de control, cando proceda.

0. Implantar, nos casos en que sexan de aplicacion, as disposicions contidas no R.D. 3/2010, do 8 de xaneiro,
polo que se regula o Esquema Nacional de Seguridade no dmbito da Administracion electrénica (ENS). En
todo caso, implantard as medidas de seguridade necesarias para:

= Garantir a confidencialidade, integridade, dispofiibilidade e resiliencia permanente dos sistemas
e servizos de tratamento.

PROTOCOLO DE PROTECCION DE DATOS PERSOAIS
Paxina 115



= Restaurar a dispofiibilidade e o acceso aos datos persoais rapidamente, en caso de incidencia fisica
ou técnica.

= Verificar, avaliar e valorar, de forma periddica, a eficacia das medidas técnicas e organizativas
postas en marcha para garantir a seguridade do tratamento.

= Pseudonimizar e cifrar os datos persoais, se é necesario.

P. Pofier a disposicion da persoa responsable toda a informacidn necesaria para acreditar o cumprimento das
stias obrigas, en particular, certificados de cumprimento da normativa expedidos polas entidades
acreditadas ou, de non existir, facilitando a realizacidén das auditorias ou inspecciéns que faga a responsable
ou outra figura auditora autorizada.

Q. Designar unha persoa delegada de proteccidn de datos, se correspondese segundo o previsto no artigo 37
do RXPD e no artigo 34 da LOPDGDD, e comunicarlle a sua identidade e datos de contacto a responsable,
sen prexuizo da preceptiva inscricién na AEPD.

R. Devolverlle & persoa responsable, unha vez cumpridos os servizos obxecto do presente contrato, os datos
persoais e, se é o caso, os soportes onde figuren. A devolucién supord a total supresién dos datos
existentes, se é o caso, nos equipos informaticos utilizados pola persoa encargada. Non obstante, esta
poderd conservar unha copia dos datos estritamente necesarios, debidamente bloqueados, mentres se
poidan derivar responsabilidades da execucidn da prestacion de servizos contratada.

En proba de conformidade co seu contido, ambas as partes asinan o presente contrato por duplicado exemplar,
no lugar e data indicados.

,a de de 20
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14. Modelo de presentacion de oferta para contratos menores
cando supofian un tratamento de datos persoais

14 1. Clausulado para incluir na solicitude de oferta:

1.Tratamento de datos persoais da persoa licitante ou adxudicataria por parte do 6rgano de contratacion.

Os datos persoais que a persoa licitante ou adxudicataria facilite para a participacidon no presente
procedemento de contratacion e no seu caso, para o adecuado desenvolvemento do contrato, seran tratados,
na sua condicién de responsable, por <Responsable do tratamento>.

A lexitimacién para o tratamento dos datos é o cumprimento dunha mision realizada en interese publico ou no
exercicio de poderes publicos conferidos & persoa responsable do tratamento sobre a base da Lei 9/2017, de 8

de novembro, de contratos do sector publico, asi como no seu caso, a execucion do correspondente contrato.

Os datos persoais proporcionados pola persoa licitante ou adxudicataria serdn tratados coa finalidade de levar
a cabo a tramitacidon xeral da contratacion e o desenvolvemento das prestacions derivadas da mesma, polo que
se conservaran mentres sexan necesarios para as devanditas finalidades e, en todo caso, durante os prazos

establecidos pola lexislacion vixente.

Asi mesmo, determinados datos poderan ser publicados, nos termos previstos na lexislacion vixente, a través
dos distintos medios de comunicacidn institucionais dos que dispén a Xunta de Galicia como Diarios Oficiais,
paxinas web ou taboleiros de anuncios, a fin de dar a publicidade legalmente esixida ao procedemento de

contratacion.

No caso de que as persoas licitantes facilitasen datos persoais de terceiros, incluidos os relativos ao persoal ao
seu servizo, previamente a sua inclusion deberan informar s persoas interesadas dos extremos establecidos

nos paragrafos anteriores.

As persoas interesadas poderan solicitar o acceso, rectificacion e supresion dos seus datos, asi como oporfierse
ao seu tratamento e exercitar outros dereitos segundo se explicita na informacién adicional en https://
www.xunta.gal/informacion-xeral-proteccion-datos.

Contacto persoa Delegada de Proteccion de Datos (DPD): as persoas interesadas poderanse pofier en contacto
coa delegada de proteccion de datos correspondente segundo o especificado en https://www.xunta.gal/
informacion-xeral-proteccion-datos.

2. Deber de confidencialidade da persoa licitante ou adxudicataria.

O licitante ou adxudicatario deberd respectar o segredo profesional e, en consecuencia, manter absoluta
confidencialidade e reserva sobre a totalidade dos documentos, datos e informaciéns que lle sexan confiados
para a formalizacién da sta oferta ou que sexan elaborados con ocasién da execucion do <contrato>. Asi mesmo,

queda expresamente obrigada a:

A. Utilizar a devandita informacion exclusivamente no dmbito da relacion contractual e para as finalidades
previstas na mesma;
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B. Non comunicala, nin total nin parcialmente, a ninguin terceiro sen autorizacién expresa do emisor salvo nos
casos expresamente previstos na lei, esixindo idéntico compromiso ao persoal que empregue ou que con
ela colabore na execucion do contrato;

C. Facilitar o acceso & informacion unicamente ao persoal que a necesite para o desenvolvemento da
devandita relacion, a quen se comunicara a obrigacidn de tratar a informacion & que se lles da acceso con
caracter estritamente confidencial;

D. Aplicar medidas de cautela e proteccion e destruir en calquera momento a documentacion escrita recibida
se asi o solicita a parte que a fornecevu;

Considerarase informacién confidencial aquela 4 que a licitante ou adxudicataria acceda en virtude do presente
contrato, especialmente a de tipo técnico ou tecnoldxico, de producion, de mercadotecnia, administrativa, ou

econémico-financeira, sempre que non tefia cardcter publico ou notorio.

Este deber manterase durante un prazo de <5 anos> desde o cofiecemento desa informacion.

3. Condicion de persoa encargada do tratamento da entidade adxudicataria

A entidade adxudicataria, respecto ao tratamento de datos persoais que puidese levar a cabo en virtude da
prestaciéon de servizos contratada, terd a consideracion de encargada do tratamento para os efectos do
disposto no artigo 28 e concordantes do Regulamento (UE) 2016/679 do Parlamento Europeo e do Consello do
27 de abril de 2016 relativo a proteccion das persoas fisicas no que respecta ao tratamento de datos persoais e
a libre circulacién destes datos (en diante, RXPD) e o artigo 33 da Lei Organica 3/2018, do 5 de decembro de
proteccion de datos e garantia dos dereitos dixitais (en diante, LOPDGDD), polo que debera dar cumprimento

as obrigaciéns incluidas a continuacion, esixindo idéntico compromiso do persoal ao seu servizo.

3.1. Cumprir coa lexislacion vixente en materia de proteccién de datos persoais que resulte de aplicacién, en
concreto o RXPD e a LOPDGDD, asi como aquelas disposicions de desenvolvemento das normas anteriores ou
calquera outras aplicables en materia de proteccién de datos que se atopen en vigor no momento da
adxudicacion deste contrato ou que puidesen estalo durante a sta vixencia. Esta obrigacién da futura entidade
contratista ten a consideracidn de condicion especial de execucidn, en relacién co previsto no artigo 202 da Lei
9/2017, do 8 de novembro, de Contratos do Sector Publico.

3.2. Tratar por conta de <Responsable do tratamento> os datos persoais necesarios para organizar e
desenvolver o obxecto desta contratacion. A tipoloxia de datos tratados e as categorias de persoas interesadas

seran unicamente os que permitan dar cumprimento ao obxecto desta contratacidn, sendo esta informacion a

que aparece recollida no rexistro de actividades de tratamento publicado en: https://www.xunta.gal/rexistro-
de-actividades. <O Responsable do tratamento> pofiera ao dispor da persoa encargada canta informacién
dispofia e sexa estritamente necesaria para executar as prestacions obxecto desta contratacién. O tratamento
poderd consistir na <sinalar os tratramentos que correspondan segundo o obxecto da contratacion: recollida,
rexistro, organizacion, estruturacion, conservacion, adaptacion ou modificacion, extraccion, consulta,

utilizacion, comunicacion, cotexo, limitacidn supresion e destrucién da informacion>

3.3. Utilizar os datos persoais obxecto de tratamento, ou os que recolla para a sta inclusion, sé para a finalidade
obxecto deste encargo. En ningln caso poderd utilizar os datos para fins propios, sendo considerado neste

suposto como responsable do tratamento.
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3.4. Tratar os datos de acordo coas instruciéns da persoa responsable do tratamento. Se a persoa encargada
do tratamento considera que algunha das instruciéns infrinxe o RXPD, a LOPDGDD ou calquera outra disposicién

vixente en materia de proteccion de datos informara inmediatamente & responsable.

3.5. Levar por escrito, cando proceda segundo o artigo 30 do RXPD, un rexistro das actividades de tratamento

efectuadas por conta da persoa responsable, que inclia o contido previsto no referido artigo.

3.6. Non comunicar os datos a terceiras persoas, salvo que conte coa autorizacion expresa do responsable do
tratamento, nos supostos legalmente admisibles. A persoa encargada pode comunicar os datos a outras

encargadas do tratamento da mesma responsable, de acordo coas instrucions desta ultima.

A persoa encargada do tratamento non podera subcontratar ningtin dos servizos que formen parte do obxecto
da prestacién contratada dos servizos e que impliquen o tratamento de datos de caracter persoal, salvo os

traballos auxiliares necesarios para o normal funcionamento dos seus servizos.

Sen prexuizo do anterior, no caso de que a persoa encargada do tratamento necesite subcontratar parte dos
servizos contratados nos que intervefa o tratamento de datos persoais, debera comunicalo previamente por
escrito & persoa responsable do tratamento, indicando os tratamentos que estan implicados e pretende
subcontratar, identificando de forma clara e inequivoca a empresa subcontratista e os seus datos de contacto.
A subcontratacién podera realizarse unha vez autorizada pola responsable do tratamento e cumprindo en todo

caso 0s requisitos previstos no artigo 215 da Lei 9/2017, do 8 de novembro, de contratos do sector publico.

Neste ultimo caso, a persoa subencargada do tratamento, que tamén terda a condiciéon de encargada do
tratamento, estara tamén obrigado ao cumprimento das obrigas establecidas neste contrato para a encargada
do tratamento inicial e das instrucidns ditadas pola responsable. Correspéndelle & persoa encargada do
tratamento inicial, polo tanto, regular a nova relacién para que a nova persoa encargada estea sometida as
mesmas condicions (instrucidns, obrigas, medidas de seguridade...) co mesmo réxime de responsabilidade e cos
mesmos requisitos formais que a encargada inicial no que se refire ao bo tratamento dos datos persoais e &
garantia dos dereitos das persoas afectadas. No caso de incumprimento por parte da subencargadoa a
encargada inicial seguird sendo plenamente responsable ante a persoa responsable do cumprimento das

obrigas.

A persoa encargada do tratamento tamén estara obrigada a comunicarlle calquera modificacién a responsable
do tratamento na incorporacidn ou substitucién doutras subencargadas, dandolle asi & persoa responsable a
posibilidade de opofierse a ditos cambios.

3.7. Manter o deber de segredo sobre os datos persoais aos que tefia acceso en virtude do presente contrato,

mesmo despois de que finalice o seu obxecto.

3.8. Garantir que as persoas autorizadas para o tratamento dos datos persoais se comprometen, expresamente
e por escrito, a respectar a confidencialidade e a cumprir as medidas de seguridade correspondentes, das que
lles informara oportunamente. A persoa encargada mantera a disposicion da responsable da documentacion

acreditativa do cumprimento desta obrigacién.

3.9. Garantir a formacién necesaria en materia de proteccién de datos persoais das persoas autorizadas para

tratar este tipo de informacion.
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3.10. Asistir & persoa responsable do tratamento na resposta ao exercicio dos dereitos recofiecidos pola
lexislacion vixente en materia de proteccidon de datos de cardcter persoal, mediante as medidas técnicas e
organizativas oportunas, para que poida cumprir coa stia obriga de atender as citadas solicitudes das persoas
interesadas no prazo previsto pola normativa vixente. Para iso, a persoa encargada facilitaralle & responsable,
a peticion desta, e coa maior brevidade posible, canta informacién sexa necesaria ou relevante para estes
efectos. No caso de que as persoas afectadas soliciten o exercicio dos seus dereitos ante a encargada do
tratamento, esta informaralles, por calquera medio fidedigno, de que poderan acceder ao procedemento

previsto para iso en https://www.xunta.gal/exercicio-dos-dereitos.

3.11. Comunicarlle & persoa responsable do tratamento, de forma inmediata e aplicando as medidas de
seguridade necesarias, as violacions da seguridade dos datos persoais ao seu cargo das que tefia cofiecemento,
xunto con toda a informacién pertinente para a documentacién e comunicacién da incidencia, se é o caso, &

Axencia Espafiola de Proteccién de Datos (en diante, AEPD) de conformidade co disposto no artigo 33 do RXPD.

3.12. Apoiar 4 persoa responsable do tratamento na realizacion de avaliacions de impacto relacionadas coa

proteccion de datos e na realizacion de consultas previas a autoridade de control, cando proceda.

3.13. Aplicar, se é o caso, as disposiciéns contidas no R.D. 3/2010, do 8 de xaneiro, polo que se regula o Esquema
Nacional de Seguridade no dmbito da Administracidn electrénica (ENS). En todo caso, implantard as medidas de

seguridade necesarias para:

» Garantir a confidencialidade, integridade, dispofibilidade e resiliencia permanente dos sistemas e servizos
de tratamento.

» Restaurar a dispofiibilidade e o acceso aos datos persoais rapidamente, en caso de incidencia fisica ou
técnica.

» Verificar, avaliar e valorar, de forma periédica, a eficacia das medidas técnicas e organizativas postas en
marcha para garantir a seguridade do tratamento.

» Pseudonimizar e cifrar os datos persoais, se é necesario.

3.14. Porier a disposicion da persoa responsable toda a informacion necesaria para acreditar o cumprimento das
sUas obrigas, en particular, certificados de cumprimento da normativa expedidos polas entidades acreditadas
ou, de non existir, facilitando a realizacion das auditorias ou inspeccidns que faga a responsable ou outra figura
auditora autorizada.

3.15. Designar unha persoa delegada de proteccion de datos, se é o caso segundo o previsto no artigo 37 do
RXPD e no artigo 34 da LOPDGDD, e comunicarlle a sta identidade e datos de contacto a responsable, sen
prexuizo da preceptiva inscricion na AEPD.

3.16. Devolverlle d persoa responsable, unha vez cumpridos os servizos obxecto do presente contrato, os datos
persoais e, se é o caso, os soportes onde figuren. A devolucién supord a total supresion dos datos existentes, se
é 0 caso, nos equipos informaticos utilizados pola encargada. Non obstante, esta podera conservar unha copia
dos datos estritamente necesarios, debidamente bloqueados, mentres se poidan derivar responsabilidades da

execucion da prestacidn de servizos contratada.
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14.2. Modelo de declaracion responsable en materia de proteccion de datos
persoais a incluir na sua oferta

DECLARACION RESPONSABLE DA ENTIDADE LICITADORA EN MATERIA DE PROTECCION DE DATOS
PERSOAIS RELATIVA A <indicar o titulo do contrato>

D./Dna. , Titular do DNI actuando en nome e
representacion, na sua calidade de da entidade
con domicilio en e NIF

DECLARA, baixo a sua responsabilidade:

Que a entidade <indicar nome da entidade licitadora>, no caso de resultar adxudicataria e polo tanto, encargada
do tratamento dos datos persoais, ofrece as garantias suficientes para aplicar as medidas técnicas e
organizativas apropiadas, conforme ao establecido no capitulo IV do Regulamento (UE) 2016/679, e concordantes

da Lei Organica 3/2018, do 5 de decembro, de Proteccion de datos persoais e garantia dos dereitos dixitais.

Que como encargada do tratamento someterase @ normativa vixente de proteccién de datos persoais respecto
ao tratamento de datos obxecto do encargo derivado da execuciéon do contrato, asi como as instruciéns da
persoa responsable do tratamento. Declara cofiecer que as obrigacions relativas & proteccidn de datos tefien o
caracter de obrigacions esenciais segundo o establecido pola Lei 9/2017, do 8 de novembro, de Contratos do

Sector Publico, e os efectos que iso supon.

Que, en relacién aos servidores e aos servizos asociados aos mesmos (artigo 122.2 da Lei 9/2017, do 8 de

novembro, de contratos do sector publico):

» Respecto a subcontratacion de servidores/servizos asociados:

l:’ Non se van subcontratar os servidores nin os servizos asociados aos mesmos

I:l Vanse subcontratar os servidores e/ou os servizos asociados aos mesmos as seguintes entidades subcontratistas/
subencargadas:

Nome/Perfil de contratista 1

Nome/Perfil de contratista 2

Nome/Perfil de contratista 3

» Respecto a localizacion dos servidores e/ou servizos asociados:

Os servidores que contefian os datos persoais estaran situados en

Os servizos asociados que se realicen cos datos persoais prestaranse desde

Outros (especificar cales)

Asi mesmo, durante toda a vixencia do contrato, ten a obrigacién de comunicar calquera cambio que se produza respecto a
informacion facilitada na presente declaracion.

,a de de 20

Asinado
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15. Modelo de contrato de encargo do tratamento en
videovixilancia

CONTRATO DE TRATAMENTO DE DATOS POR CONTA DE TERCEIROS RELATIVO AO SISTEMA DE
VIDEOVIXILANCIA DA XUNTA DE GALICIA - CONSELLERIA DE CULTURA, EDUCACION, FORMACION
PROFESIONAL E UNIVERSIDADES.

REUNIDOS

Por unha banda, Xunta de Galicia - Conselleria de Cultura, Educacion, Formacion Profesional e Universidades (en
diante, a Responsable do tratamento).

Por outra banda, o D./Dona , titular do DNI s
actuando en nome e representacion, na sta condicion de da entidade
<inserir razén social completa>, con domicilio social en e NIF ,
(en diante, o Encargado do tratamento).

Ambas as partes recofiécense reciprocamente a capacidade xuridica necesaria para o outorgamento deste
contrato e en virtude diso.

EXPONEN

1. Que as partes estdn vinculadas por unha relacién contractual de data para a prestacién
por parte de <inserir razdén social do encargado> dos servizos consistentes en <inserir a actividade ou servizo
que se vai realizar por conta do responsable>.

2. Que para a prestacion dos citados servizos é necesario o acceso de <inserir razén social do encargado> aos
datos persoais dos que sexa responsable ou responsable do tratamento.

3. Que de conformidade coa disposicién adicional 25 da Lei 9/2017, do 8 de novembro, de contratos do sector
publico, os contratos que impliquen tratamento de datos de caracter persoal deberdn respectar totalmente o
Regulamento (UE) 2016/679 do Parlamento Europeo e do Consello. do 27 de abril de 2016 relativa a proteccion
das persoas fisicas no que respecta ao tratamento de datos de caracter persoal e a libre circulacién destes
datos e pola que se derroga a Directiva 95/46/CE (Regulamento xeral de proteccion de datos, en diante, RXPD)
e a normativa complementaria.

No caso de que a contratacion supofia o acceso da persoa ou entidade contratista aos datos persoais dos que
sexa responsable a entidade contratante, a contratista terd a consideracion de encargada do tratamento. Neste
caso, 0 acceso a estes datos non tera a consideracion de comunicacion de datos, cando se cumpra o disposto no
artigo 28 do RXPD.

4. Que ambas as partes recofiecen que cumpren todos os deberes derivados da normativa comunitaria e
nacional en materia de proteccién de datos, en particular o RXPD e a Lei Orgdnica 3/2018, do 5 de decembro, de
proteccion de datos de caracter persoal e garantia de dereitos dixitais (en adiante LOPDGDD).

5. Que a persoa ou entidade encargada do tratamento ofrece garantias suficientes para implantar as medidas
técnicas e organizativas oportunas para protexer os dereitos das persoas interesadas conforme o establecido
na normativa vixente en materia de proteccion de datos, co fin de regular as condiciéns do tratamento do datos
por parte da persoa responsable do tratamento, ambas as partes acordaron asinar este contrato de acordo coas
seguintes;
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CLAUSULAS

PRIMEIRA.- Tratamento dos datos persoais das partes deste contrato

Os datos persoais das partes asinantes deste contrato serdn tratados por cada unha das partes co fin de
xestionar o mantemento das relacidns contractuais entre elas, sendo imprescindible para iso que inclian os
seus datos identificadores, a representacion da capacidade que ostenten, o nimero de DNI ou documento
equivalente e a sla sinatura.

A base lexitimadora do tratamento dos datos das partes asinantes é o cumprimento dunha misién de interese
publico baseada na Lei 9/2017, do 8 de novembro, de Contratos do Sector Publico e na necesidade de tratar os
devanditos datos para a execucion do contrato de prestacidn de servizos subscrito.

Respecto dos datos persoais sobre os que <inserir a Conselleria ou 6rgano responsable do tratamento> ostenta
a condicién de responsable do tratamento, as persoas interesadas poderan solicitar o acceso, rectificacion,
supresion, asi como outros dereitos a través da Sede Electrdnica da Xunta de Galicia ou nos lugares e rexistros
establecidos na normativa reguladora do procedemento administrativo comun, segundo se recolle en https://
www.xunta.gal/exercicio-dos-dereitos. Contacto coa persoa delegada de proteccién de datos e informacion
adicional: https://www.xunta.gal/informacion-xeral-proteccion-datos

En canto aos datos persoais sobre os que <inserir razén social da persoa encargada> ostenta a condicién de
entidade encargada do tratamento, as persoas interesadas poderan solicitar da devandita entidade o acceso,
rectificacion e supresion dos seus datos, asi como exercer outros dereitos a través de <incluir direccién ou outro
medio de contacto da encargada do tratamento a estes efectos>.

Asi mesmo, as partes garanten o cumprimento do deber de informacién previsto no artigo 13 do RXPD respecto
do persoal ao seu servizo, propio ou alleo, cuxos datos persoais sexan comunicados entre as partes para o
mantemento e cumprimento da relacién contractual.

SEGUNDO.- Obxecto do encargo de tratamento

O presente contrato ten por obxecto definir, de conformidade co disposto no artigo 28 do RXPD e demais
normativa en materia de proteccion de datos de caracter persoal que resulte de aplicacion, as condiciéns nas
que a persoa encargada do tratamento, baixo as instruciéns da persoa responsable, realizara o tratamento dos
datos persoais necesarios para a adecuada prestacion do servizo contratado. O tratamento consistird en
<detallar: a xestion das imaxes <e/ou voz>, gravadas polas camaras de videovixilancia das instalaciéns
_____________ e que especificamente podera incluir a recollida, rexistro, consulta, conservacion e supresion
dos referidos datos persoais/ou mantemento do sistema de videovixilancia implementado en
que especificamente podera incluir o acceso aos datos persoais que se derive do mesmo>"

TERCEIRA.- Identificacién da informacién afectada
Para a execucion dos servizos derivados do cumprimento do obxecto desta orde, a entidade responsable do

tratamento pord a disposicién ou permitird o acceso por parte da entidade encargada do tratamento, ds imaxes
<e/ou voz> captadas polas camaras de videovixilancia.

CUARTO.- Duracion

Este contrato terda unha duracién igual a vixencia do contrato principal de prestacién do servizo que
complemente.

10- Deberan definirse co maior detalle posible os servizos prestados pola persoa encargada do tratamento,
diferenciando neste caso se se trata da xestién completa do servizo de videovixilancia (por exemplo, con acceso remoto
as imaxes, sistema de alarma..) ou pola contra se se trata unicamente do mantemento, periddico ou puntual, de
software ou hardware que dea soporte ao sistema de videovixilancia. Paxina 123
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QUINTO.- Deber de confidencialidade

A persoa ou entidade encargada do tratamento deberd respectar o segredo profesional e, en consecuencia,
manter a absoluta confidencialidade e reserva sobre todos os documentos, datos e informacions que lle
faciliten durante a execucién do contrato. Asi mesmo, estara expresamente obrigada a:

»

»

»

»

Utilizar a dita informacién exclusivamente no dmbito da relacion contractual e para os fins nela establecidos;

Non comunicala total ou parcialmente, a ningln terceiro sen autorizacién expresa do emisor salvo nos
supostos previstos pola lei, requirindose o mesmo compromiso do persoal ao seu servizo ou de quen
colabore con el na execucién do contrato;

Facilitar o acceso a informacion s6 ao persoal que a precise para o desenvolvemento da citada relacion
contractual, ao que se lle comunicard a obriga de tratar a informacién & que tefia acceso de xeito
estritamente confidencial.

Aplicar medidas de cautela e proteccion e destruir en calquera momento a documentacidn escrita recibida
se asi o solicita a parte que a fornecevu;

Considerarase informacion confidencial aquela & que a parte licitante ou adxudicataria acceda en virtude do
presente contrato, especialmente a de tipo técnico ou tecnoldxico, de producién, de mercadotecnia,
administrativa, ou econémico-financeira, sempre que non tefia caracter publico ou notorio.

Este deber manterase durante un prazo de <5 anos> desde o cofiecemento desa informacion.

SEXTA.- Obrigas da persoa encargada do tratamento

A persoa encargada do tratamento deberd cumprir coas obrigas recollidas a continuacion, esixindo o mesmo
compromiso do persoal ao seu servizo:

A.

Tratar por conta da persoa responsable os datos persoais necesarios para levar a cabo a adecuada
prestacién do servizo contratado.

Informar a persoa responsable, se é o caso, da prevision de subcontratacidn dos servidores ou dos servizos
asociados a estes, a denominacién ou o perfil empresarial definido por referencia as condicidns de solvencia
profesional ou técnica, de entidades subcontratistas as que vai encomendar a sua realizacion.

Someterse en todo caso & normativa nacional e da Unién Europea en materia de protecciéon de datos.

Presentar unha declaracién na que se faga constar onde se situardn os servidores (s6 no caso de utilizar
servidores ou equipamentos distintos dos propios do centro) e desde onde se prestardn os servizos
asociados a eles, e comunicar os cambios que se produzan ao longo do periodo de vixencia do contrato con
respecto a dita informacion.

As anteriores obrigas constitien obrigas contractuais esenciais para os efectos do disposto no artigo
211.1.f) da Lei 9/2017, do 8 de novembro, de contratos do sector publico.

Utilizar os datos persoais obxecto de tratamento, sé para os efectos deste encargo. En ningtin caso podera
utilizar os datos para os seus fins, sendo considerado neste caso como responsable do tratamento.

Tratar os datos de acordo coas instrucidns da persoa responsable do tratamento. Se a persoa encargada
do tratamento considerase que algunha das instruciéns infrinxe o RXPD, a LOPDGDD ou calquera outra
disposicion vixente en materia de proteccién de datos, porao inmediatamente en cofilecemento da
responsable.
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G. Levar por escrito, se é o caso segundo o artigo 30 do RXPD, un rexistro das actividades de tratamento
realizadas por conta da persoa responsable, incluindo o contido previsto no dito artigo.

H. Non comunicar os datos a terceiros, salvo que se conte coa autorizaciéon expresa da responsable do
tratamento, ou nos supostos legalmente admisibles. A persoa encargada poderd comunicar os datos a
outras encargadas do tratamento da mesma responsable, de acordo coas instrucions desta.

A persoa encargada do tratamento non poderd subcontratar ningin dos servizos que formen parte do
obxecto da prestacion contratada dos servizos e que impliquen o tratamento de datos de cardcter persoal,
salvo os traballos auxiliares necesarios para o normal funcionamento dos seus servizos.

Sen prexuizo do anterior, no caso de que a persoa encargada do tratamento necesite subcontratar parte
dos servizos contratados nos que intervefia o tratamento de datos persoais, deberda comunicalo
previamente por escrito & responsable do tratamento, indicando os tratamentos que estdn implicados e
pretende subcontratar, identificando de forma clara e inequivoca a empresa subcontratista e os seus datos
de contacto. A subcontratacidn poderd realizarse unha vez autorizada pola responsable do tratamento e
cumprindo en todo caso os requisitos previstos no artigo 215 da Lei 9/2017, do 8 de novembro, de contratos
do sector publico.

Neste ultimo caso, a persoa subencargada do tratamento, que tamén tera a condiciéon de encargada do
tratamento, estara tamén obrigada ao cumprimento das obrigas establecidas neste contrato para a
encargada do tratamento inicial e das instrucidns ditadas pola responsable. Correspéndelle & persoa
encargada do tratamento inicial, polo tanto, regular a nova relacién para que a nova persoa encargada
estea sometida 4s mesmas condicidns (instrucidns, obrigas, medidas de seguridade...) co mesmo réxime de
responsabilidade e cos mesmos requisitos formais que a encargada inicial no que se refire ao bo
tratamento dos datos persoais e & garantia dos dereitos das persoas afectadas. No caso de incumprimento
por parte da persoa subencargada, a encargada inicial sequird sendo plenamente responsable ante a
persoa responsable do cumprimento das obrigas.

A persoa encargada do tratamento tamén estara obrigado a comunicarlle calquera modificacion ao
responsable do tratamento na incorporacion ou substitucién doutras persoa subencargadas, dandolle asi
4 persoa responsable a posibilidade de opofierse a ditos cambios.

I. Manter o deber de segredo sobre os datos persoais aos que tefia acceso en virtude do presente contrato,
ainda que finalice o seu obxecto.

J. Garantir que as persoas autorizadas para o tratamento dos datos persoais se comprometen, expresamente
e por escrito, a respectar a confidencialidade e a cumprir as medidas de seguridade correspondentes, das
que lles informard oportunamente. A persoa encargada manterd a disposicion da responsable da
documentacién acreditativa do cumprimento desta obriga.

K. Garantir a formacién necesaria en materia de proteccién de datos persoais das persoas autorizadas para
tratar este tipo de informacion.

L. Asistir & persoa responsable do tratamento na resposta ao exercicio dos dereitos recofiecidos pola
lexislacion vixente en materia de proteccion de datos de caracter persoal, mediante as medidas técnicas e
organizativas oportunas, para que poida cumprir coa sia obriga de atender as citadas solicitudes dos
interesados no prazo previsto pola normativa vixente. Para iso, a persoa encargada facilitaralle a
responsable, a peticidén desta, e coa maior brevidade posible, canta informacion sexa necesaria ou relevante
para estes efectos. No caso de que as persoas afectadas soliciten o exercicio dos seus dereitos ante a
encargada do tratamento, esta informaralles, por calquera medio fidedigno, de que poderadn acceder ao
procedemento previsto para iso en_https://www.xunta.gal/exercicio-dos-dereitos.
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M. Comunicarlle @ persoa responsable do tratamento, de forma inmediata e aplicando as medidas de
seguridade necesarias, as violacions da seguridade dos datos persoais ao seu cargo das que tefia
cofiecemento, xunto con toda a informacidon pertinente para a documentacién e comunicacion da
incidencia, se é o caso, & Axencia Espariola de Proteccién de Datos, de conformidade co disposto no artigo
33 do RXPD.

N. Apoiar & persoa responsable do tratamento na realizaciéon de avaliacions de impacto relacionadas coa
proteccion de datos e na realizacidn de consultas previas 4 autoridade de control, cando proceda.

0. Aplicar, se é o caso, as disposiciéns contidas no R.D. 3/2010, do 8 de xaneiro, polo que se regula o Esquema
Nacional de Seguridade no ambito da Administraciéon electrénica (ENS). En todo caso, implantard as
medidas de seguridade necesarias para:

= Garantir a confidencialidade, integridade, dispofiibilidade e resiliencia permanente dos sistemas
e servizos de tratamento.

= Restaurar a dispofiibilidade e o acceso aos datos persoais rapidamente, en caso de incidencia fisica
ou técnica.

= Verificar, avaliar e valorar, de forma periddica, a eficacia das medidas técnicas e organizativas
postas en marcha para garantir a seguridade do tratamento.

= Pseudonimizar e cifrar os datos persoais, se é necesario.

P. Pofer a disposicion da persoa responsable toda a informacién necesaria para acreditar o cumprimento das
stas obrigas, en particular, certificados de cumprimento da normativa expedidos polas entidades
acreditadas ou, de non existir, facilitando a realizacién das auditorias ou inspeccidns que faga a responsable
ou outra figura auditora autorizada.

Q. Designar unha persoa delegada de proteccion de datos, se é o caso segundo o previsto no artigo 37 do RXPD
e no artigo 34 da LOPDGDD, e comunicarlle a sua identidade e datos de contacto & responsable, sen
prexuizo da preceptiva inscricion na AEPD.

R. Devolverlle & persoa responsable, unha vez cumpridos os servizos obxecto do presente contrato, os datos
persoais e, se é o caso, os soportes onde figuren. A devolucién supora a total supresiéon dos datos
existentes, se é o caso, nos equipos informaticos utilizados pola persoa encargada. Non obstante, esta
poderd conservar unha copia dos datos estritamente necesarios, debidamente bloqueados, mentres se
poidan derivar responsabilidades da execucion da prestacion de servizos contratada.

En proba de conformidade co seu contido, ambas as partes asinan o presente contrato por duplicado exemplar,
no lugar e data sinalados.

,a de de 20
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16. Modelo do cartel informativo en videovixilancia.

ZONA VIDEOVIXIADA

RESPONSABLE: Xunta de Galicia — Conselleria de Cultura, Educacién, Formacion
Profesional e Universidades, <nome completo do centro>

FINALIDADE DO TRATAMENTO: Para a seguridade das persoas e destas
instalaciéns, procederase @ gravacion de toda aquela persoa que acceda as
mesmas.

LEXITIMACION: Cumprimento dunha misién realizada en interese piblico.
PRAZO DE CONSERVACION: Como méximo un mes desde a stia captacion.
DESTINATARIOS: Forzas e corpos de seguridade. Xulgados e tribunais.

PODE EXERCITAR OS SEUS DEREITOS DE PROTECCION DE DATOS ANTE: o
responsable do tratamento, a través da sede electronica da Xunta de Galicia ou
nos lugares e rexistros establecidos na normativa reguladora do procedemento
administrativo comun, segundo se recolle en https://www.xunta.gal/
exercicio-dos-dereitos.

CONTACTO DELEGADO/A DE PROTECCION DE DATOS E INFORMACION
ADICIONAL: https://www.xunta.gal/informacion-xeral-proteccion-datos
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17. Modelo de clausula de confidencialidade na realizacion de
traballos que non impliquen un tratamento de datos persoais
pero poidan supofier o acceso as instalacions ou equipos onde
estes se almacenan

17.1. Modelo de clausula de confidencialidade para engadir ao documento de formalizacion.

CLAUSULA XX.- Confidencialidade e deber de segredo: A fin de dar cumprimento & normativa vixente en
materia de proteccion de datos, prohibese & persoa ou entidade contratista o acceso a calquera informacion que
contefia datos persoais. En todo caso, se durante a prestacion do servizo ou a realizacion do traballo tivese
acceso a datos persoais e informacions confidenciais, a contratista queda sometida ao deber de
confidencialidade e de segredo respecto daqueles, obrigandose a esixir do seu persoal laboral o referido sixilo.
Estas obrigacions subsistiran ainda despois de finalizada a relacion entre as partes.

17.2. Modelo de compromiso de confidencialidade para os casos en que non exista documento de
formalizacion.

Don/Dona, titular do DNI n° , actuando na sua calidade de en
nome e representacion de , con domicilio en e
NIF , a fin de dar cumprimento & normativa vixente en materia de proteccion de

datos, manifesta ter sido informado/a da prohibiciéon de acceder a datos persoais dos que <incluir responsable
do tratamento> ten a consideracidn de responsable do tratamento durante a prestacion de servizos de <incluir

obxecto do contrato> que levard a cabo para esta ultima.

En todo caso, se durante a prestacion do servizo ou a realizacién do traballo, tivese acceso a datos persoais e
informacions confidenciais, a persoa ou entidade contratista queda sometida ao deber de confidencialidade e
de segredo respecto daqueles, obrigandose a esixir do seu persoal laboral o referido sixilo. Estas obrigacions
subsistiran ainda despois de finalizada a relacion entre as partes.
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