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SIEMPRE ALERTA ANTE EL CIBERACOSO
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internet v los servicios de interactuacién que ofrece
como las redes sociales o los chats permiten a los
menores pasar su tiempo libre en contacto directo con
sus amigos y familiares. Sin embargo, la Red también
se ha convertido en un lugar de libre acceso para
delincuentes que buscan contactar con estas jovenes
victimas para saciar sus mas oscuros deseos. El
ciberbullyng, la suplantacion de identidad, el grooming
o el sexting son algunos de estos tipos de acoso.
Descubrelos, identificalos y aprende a actuar contra
ellos

David Val
| uso de los servicios que componen la Web

2.0 (buscadores, plataformas colaborarivas,

redes sociales, servicios de video online, blogs,
wikis...) por parte de nifios y adolescentes supone en
la mayorifa de los casos, ocio, entretenimiento, relacio-
narse con los amigos, una forma de conocer gente y
de habituarse al uso de las nuevas tecnologias, que van
a ser necesarias para el desarrollo de su personalidad,
de las habilidades propias en la era tecnolégica y de su
consolidacién posterior.

Sin embargo, como cualquier adaptacién a un
nuevo entorno social, el uso de los servicios que
componen la Web 2.0 tiene aparejados ciertos riesgos
que aumentan cuando el individuo forma parte de
un colectivo de especial vulnerabilidad como es el de
los menores: nifios y adolescentes. A los integrantes
de este colectivo se les denomina «nativos digitales»

«Los ‘nativos;
digitales’ también
n que aprender

tlesne
a usar la tecnologia»

)

(debido a su conocimiento del medio y sus posibilida-
des, pues han nacido ya con Internet), sin embargo, su
comportamiento se caracteriza principalmente por una
ausencia de percepcion del riesgo y una sensacion de
«control» sobre su vida, en la que se incluye «su vida
online, su experiencia digital».




La Agencia Espafiola de Proteccion de Datos esta trabajando
intensamente en concienciar sobre este tipo de abusos ya no solo
a los menores, sino también a sus padres y profesores. Entre los
consejos que da en su pagina web destacan los siguientes:

« Nunca utilices tu nombre verdadero. Usa apodos o
pseudénimos (nicks) para operar en Internet, que no pongan
en entredicho la seguridad de tu vida personal. Solo un circulo
estrecho de contactos sabra quién se esconde detras del nick, por
lo que en caso de que ocurra algtn tipo de acoso sera mas facil
localizar al agresor.

« En la direccién de correo electrénico evita dar informacion
que pueda identificarte, como por ejemplo la fecha de naci-
miento.

« Usa la funcién de copia oculta (CCO) para mandar correos
electrénicos a varias personas. No publiques tu direcciéon de
correo electrénico en sitios web y no participes en mensajes en
cadena. Y relee todos los mensajes antes de enviarlos.

« Cuidado con los amigos en las redes sociales. No agregues
como amigos en la Red a personas que no conozcas. Mucho
cuidado con los amigos de amigos, pues pueden no ser gente
verdaderamente conocida por ellos. Debes tener en cuenta que
la adecuada gestién de la privacidad por un usuario no implica
que sus amigos también la lleven a cabo.

« Abandona paginas web, chats o foros donde se den situa-

Estas caracteristicas, llevadas a un entorno que ofre-
ce muchas ventajas, pero en el que también aparecen
riesgos, hacen necesario una adecuada informacion
para, si no eliminar del todo, si disminuir las situaciones
negativas a las que se pueden enfrentar los
nifios y adolescentes y sus familias.

Los principales riesgos a los que se en-
frentan los menores se pueden clasificar en
riesgos de acceso a contenido inapropiado,
riesgo de adiccién y riesgos de acoso. Las
dos primeras situaciones de riesgos sefiala-
das no estan relacionadas con la privacidad
de los usuarios, sino con otros elementos
psicosociales de este colectivo, sin embar-
go, situaciones como la suplantacion de
identidad, el ciberbullying, grooming, sex-
ting, etc., en muchas ocasiones comparten
una inadecuada gestion de la privacidad, ya
sea por descuido del menor o por engafio
de terceros.

a anular o a dificultar la capacidad de reaccién de las
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ciones incomodas o desagradables. Recuerda que eres ti quien
controla la situacion y que con un solo click puedes terminar con
aquello que te incomoda.

« No facilites datos personales si no sabes a quién y para
qué se necesitan. Nunca des tus datos a desconocidos. Sé muy
cuidadoso con la informacion privada que facilitas, incluida la
informacion sobre tu familia o amigos.

« Utiliza contrasenas dificiles de adivinar (que incluyan
nameros, letras, simbolos) y recuerda que debe ser secreta. No
la compartas ni siquiera con tus amigos y cada dos o tres meses
cambiala por otra distinta.

« Pide permiso a tus amigos si vas a publicar informacion o
fotos donde aparezcan. No publiques imagenes de otras perso-
nas en Internet sin autorizacién de quien aparece.

« Utiliza la webcam solo con personas de confianza. No
hagas delante de ella nada que no harias en ptblico y tapala con
cinta adhesiva o girala hacia un punto muerto cuando no la uses.

« Si te encuentras ante una de las situaciones que analiza-
mos en este articulo debes pedir ayuda a un adulto de confianza
(padres, familiares, profesores...) y denunciar el caso a la Policia
o la Guardia Civil. También puedes recurrir a la Agencia Espafiola
de Proteccion de Datos si hay un uso inadecuado de datos de
caracter personal. Y ante todo, no te fies de ningtin desconocido
por muy buena gente que parezca.

Estas situaciones, dado el entorno tecnolégico en
el que se producen y la posibilidad de expansion viral
de aquellos contenidos o informaciones lesivas, llegan

Cyber-Bullying.




victimas, situandolas en una posicion de indefension y

vulnerabilidad.
Suplantacion de identidad

Con la suplantacion de identidad, una persona se
hace pasar por otra diferente. Se puede definir como la
apropiacién indebida de la identidad de una persona
por un tercero y la actuacion de este en su nombre.
En estos casos, una persona utiliza el nombre y demas
datos personales de otra persona haciéndose pasar
por ella. Para ello, crean perfiles falsos en redes sociales
o utilizan el perfil real de otra persona tras haber
obtenido de manera ilegitima las claves de acceso. La
suplantacion de identidad puede originar graves con-
secuencias para la persona suplantada. En su nombre
se pueden realizar comentarios, juicios, afirmaciones,
amenazas o provocaciones que atentan gravemente
contra su intimidad, honor o integridad fisica.

Ciberbullying o ciberacoso

Es una situacion de acoso, hostigamiento, insul-
tos, vejaciones, incluso chantaje de un menor a otro

a través de redes sociales y demas medios de la Web

2.0 tales como blogs, correo
electronico o mensajeria
instantanea tipo Whatsapp.
También se considera cibera-
coso la publicacién y difusién
de videos y fotografias de
terceras personas sin su con-
sentimiento en plataformas
electrénicas.

Para poder diferenciar una
situacion de ciberacoso es
importante tener en cuenta
que son situaciones que se
dilatan en el tiempo —no pun-
tuales— y que no cuentan con
elementos de indole sexual.
Ademas, la victima y la per-
sona acosadora son menores
de edades similares. Ejemplos
de casos de ciberbullying son
la publicacién de fotos o videos comprometidos para
avergonzar a la victima y su difusion entre los circulos
de amigos; inscribir su direccion de e-mail en webs de
servicios publicitarios para ser victima de spam y de
contactos no deseados o crear rumores ofensivos o
reprochables sobre la victima.

Grooming

Es una situacion de acoso y chantaje a un menor de
edad por parte de un adulto. Ya no estamos hablando
de una situacion entre menores, sino que una de las
partes, el acosador, es un adulto que se hace pasar
por un menor para llegar a su victima. Si bien puede
responder a las mismas finalidades que el ciberbullying,
lo que caracteriza al grooming es que este acoso tiene
intencion sexual. Se puede definir como el acoso ejer-
cido por un adulto y se refiere a las acciones realizadas
deliberadamente para establecer una relacién y control
emocional sobre un nifo o nifa con el fin de preparar
el terreno para el abuso sexual explicito o implicito.

En la mayoria de los casos, se llega a esta situacion
por medio del engafio del adulto que se hace pasar
por menor para aproximarse a la victima, conseguir ser
su amigo y obtener la informacion necesaria para el
acoso. Es habitual que se trate de imagenes o informa-
ciones comprometedoras, que van a permitir chanta-
jear a la victima con difundirlas una vez conseguidas
o robadas las contrasefas o las libretas de direcciones
electronicas.




La Agencia Espaiiola de Proteccion de Datos ha habilitado
la web www.tudecideseninternet.es, un proyecto dirigido a
fomentar la concienciacién de los menores en el uso adecuado
y responsable de la informacion que publican en la Red, tanto
propia como de terceros, y que configura el nuevo ‘Canal Joven’
de la Agencia.

La iniciativa, orientada a jovenes de entre 10 y 15 afios y desa-
rrollada por la AEPD en colaboracion con el Instituto Nacional de
Tecnologias Educativas y de Formacién del Profesorado (INTEF),
proporciona una plataforma de consulta y apoyo tanto para los
menores como para los educadores —padres y profesores—. En
este sentido, el director de la AEPD, José Luis Rodriguez Alvarez,
ha subrayado que «la formacién es la via mas eficaz para que
los menores puedan utilizar y disfrutar de Internet, evitando
situaciones de riesgo y sin realizar conductas que pueden resultar
lesivas para otros».

El proyecto esta estructurado en dos partes: una dedicada
exclusivamente a los menores, mas amena y en forma de comic, y
otra destinada a educadores, con fichas didacticas para impartir en
clase, recomendaciones y recursos de interés. El comic, “The Pandi y
sus historias online, narra las aventuras de un grupo de amigos con
diferentes personalidades. Segtin avanza la historia, los personajes
se ven envueltos en situaciones relacionadas con su privacidad
y la utilizacién de sus datos personales. En cada una de ellas los
menores tendran que responder preguntas vinculadas a estos
temas, dilemas cuya contestacion indicara como se enfrentarian a
situaciones de riesgo tanto en Internet (redes sociales o mensajeria
instantanea) como en el mundo offline. «;Un contacto de una
red social es lo mismo que un amigo en la vida real?» o «;Qué
consecuencias puede tener el etiquetado de un amigo en una foto
subida a una red social?» son algunas de las preguntas planteadas.
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Los jovenes tienen que elegir una respuesta, a la que sucedera
su correspondiente explicacion sobre por qué es adecuada o no
junto a la frase «Al final tt decides, pero piensa siempre las posi-
bles consecuencias». El objeto no es que el menor sienta que un
grupo de adultos le dice lo que tiene que hacer, sino ofrecerle las
herramientas y los conocimientos para que decida por si mismo.

El propésito de la AEPD con ‘Tu decides’ es convertirlo «en un
sitio inclusivo y ameno a la vez que riguroso» en el que, por un
lado, los menores se sientan reflejados y, por otro, los docentes
puedan encontrar materiales ttiles y precisos para involucrar a
los jovenes en su propia educacién en Internet. El comic encuen-
tra su continuacion en varias fichas didacticas para que el edu-
cador pueda utilizarlas para profundizar en los contenidos de las
vifietas, y consolidar las ideas basicas y esenciales que se quieren
transmitir. Para ello, cada una de las fichas contiene diferentes
actividades que el educador podri llevar a cabo con el grupo, un
glosario con definiciones que aclaran la terminologia especifica
utilizada, consejos de seguridad relacionados con los contenidos,
y recursos adicionales para ampliar la informacion.

La importancia de la privacidad y el valor de los datos per-
sonales, su tratamiento en los distintos contextos, la identidad
digital, el uso de las redes sociales, la mensajeria instantanea, los
problemas relacionados con la suplantacion de la identidad y las
situaciones de riesgo —ciberbullying, grooming y sexting— son
algunas de las fichas disponibles para tratar con los alumnos.

En este punto, la Agencia quiere destacar la importancia de la
colaboracion del INTEF para la difusion de la iniciativa tude-
cideseninternet.es, que alojara el contenido de las fichas en su
plataforma, poniéndolo a disposicion de todos los profesores. El
proyecto se completa ademas con la apertura de un nuevo canal
de comunicacion especifico (canaljoven@agpd.es) a través del
cual menores, profesores y padres podran plantear las cuestiones
que les preocupen en relacién con la utilizacion y proteccion de
los datos personales de los jovenes.

The Pandi comic de la AEPD.
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Bueno Marian, espero que fe
mejores. Y qué piensas?
&Me pongo entonces este
sweater o el de antes?
&0 mejor el azul?...
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La falta de experiencia es u

i

51 natives dig

Una vez que el acosador se hace con la contrasefia
de, por ejemplo, su perfil de Tuenti dispone de los
medios para lograr de la victima los propdsitos que
persigue que, como Yya se ha dicho, son de caracter
sexual, amenazandola con hacer llegar a sus padres,
amigos y conocidos la informacién que ha conseguido
mediante engafio si no accede a sus deseos.

En este tipo de acoso cibernético suele haber tres
etapas: La fase de amistad, donde el acosador toma
contacto con la victima; la fase de relacion, donde se
dan confesiones personales e intimas entre el menor y
el acosador que sirven para consolidar la confianza y,
por Ultimo, la fase sexual, que incluye la descripcion de

términos especificos sexuales, grabacién de imagenes,
toma de fotograffas e incluso intento de contacto fisico.

Sexting

Por Ultimo, el sexting consiste en la difusién o
publicacion de fotograffas o videos de contenido
sexual producidos por el propio remitente utilizando
para ello el teléfono movil o cualquier otro dispositivo
tecnoldgico. Es importante tener en cuenta que, desde
el momento en que su contenido se difunde, el autor
pierde el control, pudiendo tener una difusion ilimitada
(por reenvio masivo, viralidad de los contenidos en las
redes sociales...).

Cabe destacar que estos contenidos suelen generar-
se con voluntad de sus protagonistas o, al menos, con
su consentimiento. Pero la utilizacion de los dispositivos
digitales ha facilitado que este tipo de videos o image-
nes se envie con total descontrol y la difusion llegue a
miles de personas casi sin darnos cuenta. Aun asf, este
tipo de acoso también puede dar lugar a situaciones
de ciberbullying o de sextorsiéon (chantaje en el que
alguien utiliza esos contenidos para obtener algo de la
victima, amenazando con su publicacion) y, dependien-
do del poseedor ilegitimo de las imagenes, también
puede dar lugar a grooming.

Al final, la victima, ante la presion que supone la
difusion de las imagenes, puede tomar la decision
de acceder al chantaje, que normalmente consiste
en seguir enviando fotografias o videos de caracter
sexual e incluso a realizar concesiones de tipo sexual
con contacto fisico. De
esta manera, el menor

sventaja

puede entrar en una
espiral cuya Unica salida
pasa por no acceder

a las pretensiones del
hostigador y comunicar la situacion a un adulto.

Todas estas conductas son delictivas y asf estan
recogidas en el Codigo Penal como delito contra la
libertad o contra la indemnidad sexual. Aun asi, la
atraccion por la conducta transgresora propia de los
adolescentes y la falta de cultura de privacidad en los
menores puede dar lugar a que se conviertan en victi-
mas de estos tipos de acoso cibernético.

Los menores no perciben como amenazas para su
privacidad la publicacion de contenido erotico en la
Web 2.0. Su consciencia de riesgo y exceso de confian-
za se debe a la falta de experiencia, de perspectiva y,
especialmente, a que son «nativos digitales». x




Reportaje

de)lo)virtual

El Centro Reina Sofia sobre Adolescencia y
Juventud es el responsable de este estudio que
pretende abordar como las TIC, sobre todo a
partir de la dindmica de las redes sociales, estan
construyendo unas formas inéditas de iden-
tificacién y de interaccion. Las formulas para
contactar, para comunicarse, para reconocerse,
para «estar ahi», para expresar ideas y emocio-
nes, para diferenciar lo personal de lo social,
para constituir la propia autonomia, para sal-
vaguardar la privacidad; todo esta cambiando,
no ya en su instrumentacion o en sus dinamicas

n:, Lajimpronta

sus rutinas en torno a las redes sociales, que la
temporal ausencia (se estropea el ordenador o
el mévil, o simplemente te lo olvidas en casa)
provoca lo que se llega a sentir como verdadera
«incomunicacién», desde el momento en el que
se asume que el grupo y los pares siguen comu-
nicandose y relacionandose, y uno queda fuera
de todas las cosas que pueden pasar o estan
pasando. Ademds, estar eventualmente fuera
acentuara la ausencia del otro, de los amigos y
demas relaciones, siempre presentes gracias a
las redes sociales.

operativas sino, mucho mas profundamente, en
el sentido auténtico, en lo que se podria llamar
la fenomenologia de los elementos.

Tantas veces se escucha la expresion «nativos digitales» para
referirse a adolescentes y jovenes que han crecido en pleno
auge de las tecnologias de la informacion y la comunicacion, y a
quienes, por ello, se presupone una capacidad para desenvolverse
de forma natural y fcil con esas tecnologias, y tantas otras se
interpreta que lo «joven» es practicamente indisoluble de lo tec-
nolégico, como lo es de «lo tltimo» y «lo moderno» (frente a «lo
antiguo»), que en ocasiones se pierde de vista que esos mismos
jovenes también experimentan complejos procesos de aprendiza-
je y socializacién en torno a esas TIC.

Una necesidad de alfabetizacion digital sobre codigos cam-
biantes, que articula elementos que oscilan entre la dependencia
y el reconocimiento, y en torno a la cual se establece una autén-
tica educacion sentimental. Procesos de maduracion en el uso de
las redes sociales y las nuevas tecnologias, que ademas son asumi-
dos como esenciales por sus propios protagonistas. Desde logicas
que aparentemente surgen del entorno laboral y formativo (hay
que saber desenvolverse tecnolégicamente para no quedarse
fuera de la carrera competitiva, y hay que saber gestionar un yo
laboral en torno a las redes sociales y las TIC), pero que inundan
todos los aspectos de la vida: la mejor gestion del yo, el mejor
aprovechamiento de las oportunidades, los mejores procesos de
socializacion, pasan por la adecuada integracion con las nuevas
tecnologias. Tal idea sobrevuela el imaginario colectivo, y a partir
de la misma debemos ser conscientes de la manera en que sus
implicaciones se ponen en juego en las relaciones que entablan
los y las jévenes, con los pares y con la sociedad en su conjunto.

En primer lugar, porque el reconocimiento general de las nue-
vas tecnologias y las redes sociales como el lugar en el que hay
que estar, procura nuevos procesos de integracion y exclusion
entre adolescentes y jovenes. Por un lado porque quien no esté
ni use redes sociales quedara abocado al olvido de un grupo de
pares que se autogestiona y organiza a partir de las posibilidades
y facilidades que ofrece la tecnologia.

Por otro lado, porque los propios usuarios y usuarias articulan
de tal forma sus relaciones, sus estrategias de comunicacion y

En segundo lugar, porque esas logicas de la

mejor gestion del yo empapan casi todos los
aspectos de su vida alrededor de las nuevas tecnologias. Asi, no
estar integrado en las redes sociales, incluso no estarlo en tiempo
real, se interpreta como perder oportunidades, no aprovechar las
posibilidades que te brinda el desarrollo tecnolégico que define
el tiempo presente, y que no sélo te hace la vida mas comoda y
practica, sino que en si mismo determina buena parte del sentido
de las relaciones personales (estar fuera de las redes sociales
como estar fuera de tu tiempo, por tanto). Logica que, en tltima
instancia, acepta que hay que estar «por si acaso», y que a partir
de esa misma idea justifica, por ejemplo, los procesos de acumu-
lacién de contactos, atin a sabiendas de que buena parte de esos
contactos «agregados» nunca o casi nunca seran «usados», o
incluso corresponden a personas que apenas se conocen o con
las cuales es complicado establecer un nexo de unién personal.

A partir de la asuncion de que la tecnologia te hace la vida mas
facil y te abre nuevos horizontes, adolescentes y jovenes asumen
con naturalidad el hecho de aprovechar las oportunidades que
ofrecen las redes sociales para mostrar una parte de uno mismo
que facilita algunos procesos de la comunicacion y las relaciones,
y ademas permite a personas mas timidas o inseguras participar
del juego: elimina la vergilienza, democratiza el flirteo, permite la
transmision reflexionada y orientada de mensajes, posibilita esta-
blecer relaciones en las que es posible mantener cierto «control»
de la comunicacioén, etc.

A partir de la naturalizacién de la presencia de las redes
sociales en los procesos y estrategias de relacion y comunicacion
entre jovenes (y no tan jovenes), los y las usuarios/as habituales
asumen, de manera explicita e implicita, estar participando de un
juego (relevante a la postre, pero generalmente observado desde
el entretenimiento y la diversién) en el que todo participante es
conocedor de las reglas, los pros y los contras. Es decir, que pese
a que nadie niega que aprovecharse y disfrutar de las ventajas
de las TICs plantea algunas contrapartidas no tan beneficiosas,
el clima general entre jovenes usuarios y usuarias descansa en
la percepcion de «controlar» la situacion, precisamente porque
desde el principio creen ser conscientes de las contrapartidas... y
aceptan participar porque les compensa.

37




