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OBJECTIU DE LESTUDI

L'objectiu fonamental d'este estudi és fer un diagnostic
sobre I'Gs i la repercussi6 de la tecnologia en
I'adolescencia. S'han analitzat els habits d'Us d'Internet,
de les xarxes sacials, del consum de videojocs i del joc
en linia, com també diverses practiques de risc (com el
sexting i el contacte amb desconeguts) i s'ha recopilat
informaci6 sobre el grau de supervisi6 parental. L'estudi
també analitza les motivacions, les creences i
expectatives relacionades amb I'Gs de les pantalles,
perqué només a través de |'opinié de les i els
adolescents es pot entendre I'espai que la tecnologia
ocupa en la seua vida. Finalment, este estudi constituix
una magnifica oportunitat per a actualitzar les taxes tant
d'assetjament escolar com de ciberassetjament arreu del
territori nacional.

MOSTRA

La mostra per al conjunt d'Espanya esta formada per
50.957 adolescents de 265 centres educatius
d’'ensenyament secundari obligatori (ESQ), tant de
titularitat pdblica com de titularitat privada i concertada,
repartits per les 17 comunitats autonomes. Pel que fa a
la Comunitat Valenciana, van participar-hi inicialment
4182 adolescents de 27 centres educatius. Fruit d'un
acurat procés de depuracié, la mostra final queda
composta per 3.722 participants, entre 11 i 18 anys
(mitjana: 13,9; DE: 1,36); el 52,1% es va identificar amb
el genere masculi, el 47,1% amb el femeni i el 0,8%
restant amb altres opcions. Les dades s'obtingueren,
entre els mesos de novembre del 2020 i marg del 2021,
mitjangant un giiestionari en linia a les mateixes aules
dels centres. Les dades d'este informe corresponen als |
les alumnes de la ESQ de la Comunitat Valenciana.

INSTRUMENT

Es va preparar un giiestionari ad hoc amb preguntes
d’elaboraci6 propia i escales validades internacionalment
per a la deteccid de possibles addiccions 0 usos
problematics: EUPI-a per a Internet i xarxes socials,
GASA per a videojocs i BAGS per al joc en linia. Les
taxes d'assetjament escolar i ciberassetjament es van
estimar amb I'EBIP-Q i I'ECIP-Q. S'hi van incloure també
instruments per a avaluar el benestar emocional, el risc
de depressi6 (PHQ-9) i el grau de supervisié parental. Per
a la supervisi6 cientifica i monitoratge de I'estudi es va
constituir un comité d'experts internacional i es va dur a
terme, a més, un doble assaig previ (qualitatiu i
guantitatiu) a fi de garantir la comprensié adequada del
qiestionari.
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Les tecnologies per a la relacié, la informacio i la
comunicacié (TRIC) eixamplen al mén virtual la
nostra experiencia vital, pero les consequencies
d'esta activitat sobre la vida diaria i I'entorn no es
poden percebre de manera conscient i tan
immediata com en el moén analodgic. En I'actualitat,
practicament totes les nostres accions tenen
reflex en el moén virtual, i és per aixd que cobra
especial importancia incloure la R de relacions en
I'analisi que fem de la repercussié de la tecnologia
en la nostra vida i, per extensié, en la vida dels
adolescents.

A través d'este estudi aportem l'opinio i la
percepcio de les i els adolescents sobre les

seues experiéncies i relacions en el mon digital.

Aixi, volem facilitar informacié clau com a eina
d'analisi i reflexid per a orientar actuacions en
I'ambit familiar, educatiu i normatiu que
permeten enfortir els mecanismes educatius,
preventius i de proteccié necessaris per a la

>1) DELESTIC A LESTRIC

infancia en el mon digital. Després de la
pandémia i amb l'arribada de I'educacio a distancia,
hi ha hagut un augment exponencial de les
competencies digitals entre infants i adolescents.
Tindre més eines digitals i més accés a les xarxes
socials els oferix més oportunitats, perd també
comporta estar més exposats a alguns dels riscos
en linia. Prendre mesures restrictives per a
controlar I'Gs de la tecnologia pot ajudar a reduir
uns certs riscos, perd també pot dificultar el cultiu
de capacitats digitals clau per a un mén digitalitzat.
Queda clar, per tant, que la digitalitzacié requerix
més inversié de temps i recursos destinats a:

e Accés equitatiu a recursos tecnologics.

e Millora de competéncies digitals.

e Foment d'un entorn protector en I'ambit digital.

e Sensibilitzacio i educacié de tots els agents
(families, centres educatius, institucions i
empreses), xiquetes, xiquets i adolescents per a
promoure |'Us segur i responsable de les TRIC.

Quins sén els drets dels infants
| adolescents en I'entorn digital?

La Convencid sobre els Drets de I'Infant (CDI) establix que les xiquetes, els xiquets i els adolescents tenen dret a |a
[libertat d'expressid, d'informacié i al joc, i també a la privacitat i la proteccio contra qualsevol forma de violencia o
efectes negatius per al seu benestar i correcte desenvolupament integral.

A més de la proteccid, també és fonamental garantir que infants i adolescents puguen participar en I'entorn digital, i
per a aconseguir-ho cal que disposen de I'accés i I'ajuda necessaria en cada etapa del desenvolupament. Els drets de
la infancia es viuen i s'aprenen en el dia a dia, en cada accid; es reclamen en cada circumstancia i a tot arreu, també
en |'ambit digital. Una formacid solida en drets d'infancia és una mesura molt eficag d'autoprotecci6, tant per a
identificar les injusticies que puguen patir com per a conéixer mecanismes d‘ajuda.
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Laccés a la tecnologia també és clau per a I'aprenentatge i el
desenvolupament integral. Per aix0, a banda de 'acompanyament i I'educacio,
la promocio de la participacié de xiquets i adolescents en la construccio i
transformacio digital tenen la mateixa importancia.

Estes dades ens indiguen els usos que fan els rament generalitzat des de ben menuts, encara
adolescents del teleéfon mobil, d'Internet i quina que en molts casos es tracta d'un Us intensiu i
classe d'higiene digital tenen. Luas del telefon sense supervisid, cosa que pot derivar en proble-
mobil i les TRIC entre els adolescents esta cla- mes de convivéncia.

Grafic 1. Usos del telefon mobil i Internet en adolescents

Edat mitjana del

N\ CONNECTIVITAT genes mobi:

DE=1,67

98,3% 96,3%

: o Tenen mobil amb 0
Disposen de wifi a casa connexid a Internet 9 1 ,3 0]

Es connecten a Internet
cada dia o quasi cada dia

(1) HABITS D'US

Usen Internet més
de 5 hores al dia

Usen Internet més de  gntre setmana

59,6%

Porten el mobil a
classe (cada dia o (]
quasi cada dia) 6.5%

62,4%

Dormen amb el mobil
o la tauleta a
I'habitacié (cada dia o
quasi cada dia)

Usen el mobil en

5 hores al dia els S'hi connecten a classe per a fins no
caps de setmana partirde les 12 de la docents (cada dia o
nit (cada dia o quasi quasi cada dia)
cada dia)

1 de cada 5 s'hi connecta a la nit

22)- Quasi 6 de cada 1 O adolescents dormen amb el mobil
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Les relacions per Internet sén ja inherents a l'activi- xarxes socials formen part del dia a dia de les
tat diaria dels adolescents, que interactuen i es noves generacions. Poder integrar-les de manera
relacionen a través de diversos perfils i segons harmoniosa en el seu desenvolupament perso-
diverses motivacions. Les aplicacions mobils i les nal i social és, sens dubte, un gran desafiament.

Grafic 2. On son els adolescents en linia?
Us de xarxes socials I aplicacions de missatgeria

Usa una aplicacié o més de 99 2%
missatgeria instantania ‘
Registrat en almenys una XS

Registrat en tres XS o més 86.4%

Més d'un perfil en la mateixa XS 63,4%
Usa tres aplicacions 0 més de
missatgeria instantania

El 99% dels adolescents esta Q El 63,4% té
registrat en alguna xarxa social. més d'un perfil

No participar en les xarxes és un r91 en una mateixa
xarxa social.
/]

fet excepcional.

Els adolescents es mouen en les xarxes de selectivament per a familia i coneguts o per al
manera massiva i globalitzada i quasi mai testimo- grup d’iguals. Obviar esta dada implica que sovint
nial: quasi 2 de cada 3 té més d'un perfil en la els progenitors poden arribar a tindre una falsa
mateixa xarxa social i usen un perfil o altre sensacioé de control.

Grafic 3. Tipus de xarxes socials i aplicacions de missatgeria més usades

96,60 921% 819% 771% 585% 498% 38% 354% 34,2%
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Les TRIC com a ecosistema d’interaccio i rebost emocional

Xiques i xics es connecten a la xarxa en cerca de rela- molts adolescents. Les dades aportades també indi-
cions positives, per a comunicarse amb els amics i guen que pot haverhi falta de preséncia i

divertirse. No obstant aix0, la falta de coneixement acompanyament de la familia en la vida dels adoles-
sobre alguns perills i també sobre mesures pre- cents, la qual cosa els porta a buscar companyia |
ventives per a evitar-los, poden posar en risc greu suport en Internet i les xarxes socials.

Grafic 4. He sentit en Internet. ..

Alegria/riure
Tranquil-litat/relaxacio
Plaer/diversio
Ajuda/comprensio
Energia/euforia/gran excitacio

Connexi6 amb una altra persona

Inseguretat/inquietud

Por

4 de cada 1 0 adolescents s'hi
connecten per no sentir-se sols.

Soledat

Angoixa
59,1%

Exclusié/Discriminacio :
46,2% '
34, 2% .
Grafic 5.

Internet i les
xarxes socials
m'ajuden a...

Ser  Seracceptat/ada Mostrar-me No sentir-me Fer
popular pels altres com soc a soles amistats

26 9% 28, 2%
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{} A QUINS RISCOS S'ENFRONTEN?

Xiques i xics afirmen que usen Internet i les xarxes
socials per a establir relacions, fer amics i no sentir
se sols. Tenint en compte que les relacions sén una
part essencial del nostre desenvolupament com a
éssers humans, si en un moment clau del des-
envolupament emocional i social hi ha adolescents
gue viuen amb por, angoixa i preocupacio I'expe-

riencia de les xarxes socials, la salut mental pot
quedar-ne afectada. Entre els principals riscos iden-
tificats per xiques i xics en la navegacié pel mon di-
gital hi ha el ciberassetjament, el contacte amb
estranys, la discriminacio i I'exclusio, el xan-
tatge, la sextorsioé i I'accés a continguts inade-
quats a la seua edat.
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Grafic 6. T'has trobat mai en una d'estes situacions?

Has enviat missatges T'han fet xantatge

de contingut erotic 0 amb |'amenaca de
sexual 0 publicar, difondre o
29,4 /0 reenviar fotos o

0
46,7 /0 . videos teus de
4 14.8% Than pressionat ~, Has enviat contingut erdtic o
 Algu tha enviat ,070 perqué envies fotos o videos sexual
missatges de contingut fotos o videos ‘e“:_" det
o contingu 0
ORI Algun dels teus cont:zuztd:r(‘)tic erdtic o 3,6%
contactes t'ha enviat o s?;xual sexual o
fotos o vidgo_s seus de (pressions) (séxting actiu)
contingut erotic o sexual
(sexting passiu)
L'estudi permet constatar que les practiques de sex- erotic o sexual (séxting passiu) i el 8,5% reconeix
ting sén cada vegada més habituals. El 29,4% reconeix  haver enviat contingut d'este estil (séxting actiu). El
que algun dels seus contactes li ha enviat alguna percentatge de joves pressionats perque envien esta
vegada fotos, imatges o videos personals de caracter classe de material és fins i tot superior (12,1%).
Has acceptat desconeguts en les XS 62,6%
T'has posat en contacte amb desconeguts 59 6%
a través d'Internet, xats o XS 070
Saps qué és el web fosc o dark web — 47 1%
_I-Ias ent[aft en pagines dg 41 2%
contingut erotic o pornografic — £ /0
Has quedat en persona amb gent que has
ﬁ 23 9%
conegut per Internet, en xats o en les XS J /0
Algur] ad’ult t'ha fet proposicions.sexgals a 10.4%
través d'Internet, xats, xarxes, videojocs... /1 /0
Alguna vegada has entrat al web fosc 51%
\

Riscos que han d'alertarnos i preocuparnos

A banda dels beneficis i les oportunitats que oferixen les tecnologies relacionals de la informacid i la comunicacid (TRIC),
la Xarxa comporta riscos en que els adolescents son especialment vulnerables. Fruit de pressions i xantatges, molts
adolescents poden estar exposant imatges i contingut personal i privat en xarxes socials i altres canals
d’Internet. Aixo també els exposa a entrar en contacte amb desconeguts i trobar-se en risc de ciberassetjament sexual
(grooming). Milers de menors accedixen a un espai virtual on els riscos relacionats amb robatori d'informacid, delictes
sexuals, violencia i trafic de substancies es multipliquen dia a dia.

5'1 0/0 e a 1 de cada 1 0 adolescents

> ha rebut una proposicio sexual
2l e FsE. d'un adult a través d'Internet.
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Assetjament escolar i ciberassetjament

Malgrat els esforcos que centres educatius |
institucions han fet els Ultims anys, la realitat continua
sent preocupant. L'Us de dos instruments contrastats

internacionalment, I'EBIP-Q i I'ECIP-Q, ens ha permés
fer una estimacio objectiva de la prevalenca actual de
I'assetjament escolar i del ciberassetjament.

Taula 1. Prevalenca estimada d'assetjament escolar i ciberassetjament en estudiants d'ESO

EBIP-Q (assetjament escolar)

ECIP-Q (ciberassetjament)

VICTIMES VICTIMES-AGRESSORES ~ AGRESSORS VICTIMES ~ VICTIMES-AGRESSORES ~ AGRESSORS
ESPANYA 18,2% 15,4% 4,2% 10,7% 11,8% 7.9%
C. VALENCIANA 19,4% 14,8% 5% 10,8% 12,3% 8,3%
Fement 24,5% 12,3% 4,1% 13% 9,6% 6,7%
Masculi 14,7% 16,9% 5,8% 8,7% 14,5% 9,8%
1ri2n d'ESO 21,6% 14,3% 4% 1,1% 11,6% 6,4%
3ri4td'ESO 17,2% 15,2% 6.1% 10,5% 12,9% 10,3%

EBIP-Q: european bullying intervention project questionnaire (Del Rey et al., 2015). ECIP-Q: european cyberbullying intervention project questionnaire (Del Rey et al., 2015).

La taxa de victimitzacié d'assetjament escolar esti-
mada se situa en el 34,2% (incloent-hi victimes pures
i victimes agressores). La taxa de ciberassetjament
se situaria en el 23,1%, i en este cas el percentatge
de victimes agressores (12,3%) és més alt que el de
victimes pures (10,8%). Aixo revela que en Internet
el més comu és assetjar i ser assetjat. En Internet,
més de la meitat dels qui patixen assetjament,

4
1 de cada 3 adolescents podria
ser victima d'assetjament escolar.

Tant I'assetjament com el ciberassetjament I'exercixen
principalment companys de la mateixa classe i molt
sovint I'entorn adult protector no arriba a saberho. Les
dades indiquen que lI'assetjament no desapareix
amb I'edat. A pesar que les taxes globals per sexe
poden no mostrar grans diferéncies, la manera de patir
i d'exercir assetjament si que pot ser diferent, igual
que el perfil de victimitzacié. Lassetjament escolar i
el ciberassetjament estan molt relacionats amb
algunes conductes de risc en linia, com el séxting
o el contacte amb desconeguts, factor que reforca
la necessitat de millorar la tasca de prevencio.

també assetgen. Molt sovint els qui patixen assetja-
ment no en son conscients o no tendixen a

interpretar-ho en eixos termes. Només el 3,5% dels
adolescents diria que patix assetjament escolar; i

el 2%, ciberassetjament. “Pel meu fisic’, “perqueé
perqué em tenen mania” o simple-

soc diferent’; “
ment “perqué era una broma’ sén alguns dels
principals motius d'assetjament.

(N EEEYEIY)
2 de cada 1 0 adolescents podria
ser victima de ciberassetjament.
O
0z
% acceptar desconeguts en
una xarxa social, a més

de ser un risc en si mateix, augmenta
la probabilitat de patir assetjament
escolar i ciberassetjament.

El fet d'enviar fotos o
videos personals de
caracter sexual o
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Els videojocs ocupen un lloc molt important en la Factors com la freqléencia i intensitat del joc
vida dels joves i per aixd tenen també una reper poden desencadenar un joc problematic o una
cussio directa sobre la seua salut i vida diaria. addiccio.

6 de cada 10 adolescents
usen videojocs com a
principal canal doci I
entreteniment i més del 50%

participa en jocs
‘ no aptes a la

seua edat.

Els adolescents
dediquen una mitjana de
8 hores setmanals a
jugar amb videojocs,
perd n'hi ha un 5,9%
que hi dediquen meés de
30 hores a la setmana.

Grafic 7. Temps dedicat al joc. .. Grafic 8. Quan jugues. ..

Creus que podries arribar . 0
a ser jugador professional 24,4 /0
T'has sentit intimidat 0
300/ 0 amenagat * 6,1 Jo
0
Cada dia o
quasi cada dia
12%
Quasi mai
31,1%
Alguna vegada Sol ol
a la setmana olen posar-te algun . 0
problema pel PEGI 19,3%
Els pares solen 0
fixar-se en el PEGI . 19,8%

Has fet amics a través
de videojocs en linia ﬁ 49,9%
. _ o
Jugadors habituals: 61,1% Sols fixar-te en el PEGI ﬁ 23,8%

Has conegut gent nova 0
a través de videojocs en linia ﬁ 56:4 /0
Jugues a videojocs no ﬁ 0
recomanats a la teua edat 57,8 /0




N

= v
(f
, . ] v
IMPACTE DE LATECNOLOGIA EN LADOLESCENCIA. COMUNITAT VALENCIANA u n IC I &y

@ JOC EN LINIA | APOSTES

El 5% dels estudiants d’ESO reconeixen haver jugat o apostat diners en linia alguna vegada. Guanyar
diners, divertirse i passar el temps amb els amics soén els tres principals arguments per a ferho.

Grafic 9. Modalitats de joc en linia més acceptades pels adolescents

(Percentatge calculat sobre els qui diuen que han apostat en linia alguna vegada)

Apostes Poquer Blackjack Bingo Rasca  Escurabutxaq
esportives en linia ues o ruleta

Grafic 10. Motius per a jugar o apostar en linia

(Percentatge calculat sobre els qui diuen que han apostat en linia alguna vegada)

Divertir-me _ 38%
Guanyar diners — 46,2%
No ho sé ﬁ 14 7%
Passar el temps amb els amics — 20,1 %

Altres motius ﬁ 10,3%

S'estima que més de 10.000 estudiants d'ESO han apostat
diners a través d’Internet alguna vegada, xifra que permet
constatar que es tracta d'una practica que comenca de molt
jove. A més de tindre un clar component ludic i social, hiha la
creenca que és facil guanyar diners apostant en la Xarxa.
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L'Organitzacié Mundial de la Salut Unicament reconeix
["addiccié al joc i als videojocs com les dues Uniques

addiccions sense substancies i suggerix usar el terme
Us problematic per a referirnos a Internet i les xarxes

US PROBLEMATIC
| ADDICCIO A LESTRIC

socials. Com que milers de families podrien tindre
en este moment algun d’estos problemes, més
enlla de la consideracio clinica, és important que
siguen avaluats correctament.

Taula 2. Prevalenca estimada d'addiccions tecnologiques
| Us problematic d'Internet en estudiants d'ESO

GASA (videojocs) BAGS (joc/apostes)

EUPI-a (Internet/XS)

Possible addiccid

Us problematic Joc problematic

ESPANYA 33% 3.1% 16,7% 0,5%
C. VALENCIANA 37.4% 41% 18,8% 0,6%
Femeni 39,8% 1,5% 7.1% 0,3%
Masculi 35,4% 6.5% 29,3% 0.7%
1ri2nd'ESO 34% 4,6% 18,7% 0,6%
3ri4td'ESO 40,9% 3,7% 18,8% 0,5%

EUPI-a: escala d'is problematic d’Internet en adolescents (Rial et al., 2015). GASA: game addiction scale for adolescents (Lemmens et al., 2009; Lloret et al., 2018).

BAGS: brief adolescent gambling screen (Stinchfield et al., 2017).

Grafic 11. Us problematic per sexe

FEMENI
39,8%

MASCULI
35,4%

Ha quedat patent el potencial addictiu que
Internet i les xarxes socials tenen. S’estima que
quasi 80.000 estudiants d’ESO podrien
presentar un Us problematic en este ambit,
caracteritzat no sols per una elevada freqiiéncia
i intensitat de connexié (molts dies i moltes
hores), siné per un alt grau d’interferéncia en el
dia a dia dels mateixos adolescents i de les
families. El consum de videojocs és ja una
addiccio per al 4,1% dels estudiants d'ESO
(especialment xics) i un 18,8% addicional podria

1 de cada 3 estudiants d'ESO
podrien tindre ja un ds problematic
d’Internet i almenys 1 de cada 5
podrien tindre ja un cert nivell
d’enganxament als videojocs.

estar comencant a covar problemes sobre esta
qUestié. En definitiva, quasi 50.000 adolescents
podrien tindre ja un cert nivell d’enganxament
als videojocs, xifra que representa un caldo de
cultiu realment preocupant. Finalment, encara
que les xifres referides a una possible addiccid sén
molt inferiors (0,6 %), reflectirien que
aproximadament 1 de cada 10 menors que juga o
aposta diners en linia pot arribar a convertir-se
en ludopata, i aixo significa parlar de més de
1.200 adolescents.
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o o2 SUPERVISIO PARENTAL
2}9@ MES ENLLA DEL CONTROL

En contraposicié amb tots estos riscos, es constata classe de norma o limit sobre I'Gs d’Internet o de les
que hi ha poca supervisioé parental: només el 25,9% pantalles; només el 21,9% limiten les hores d'us i el
dels adolescents diu que els pares els posa alguna 12% els continguts a qué poden accedir.

Grafic 12. Mesures de supervisio parental més emprades

37.1%
25,9%
21,9%
14,8%
12% D
Limitaci6 de Limitacio de les Normes sobre I'Us Castig per I'ls del Mares/pares que
|'accés a hores d'Internet d'Internet mobil, tauleta. .. solen usar el mobil
contingut durant els apats
‘ ® Les dades indiquen que el 25,5% té
discussions a casa per l'is de la tecnologia
‘ almenys una vegada a la setmana.
@® Els habits 1 les conductes de I'entorn familiar
‘ (I'as en els apats, en els moments de descans
i d’oci familiar) podrien condicionar clarament

les practiques i els usos dels dispositius
electronics entre infants | adolescents.
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52| EDUCACIO A DISTANCIA

0 : . o
El 76,9 /0 ha tingut classes en linia des de |la pandemia.
La valoraci6 general és discreta: el 38,3% atorga un “regular” a
I'educacio en linia i el 20,4% la considera “roina” o “molt roina”.

Grafic 13. Durant el curs passat, en relacié amb les classes en linia. ..

Son facils de seguir Jl:. 63.2%
A casa hi ha els mitjans necessaris Jl:. 90,2%
Coneixements informatics suficients Jl:. 88,1%
Problemes en els examens i per a entregar els deures Jl =. 36,8%
Jlam 69

Desbordat/sobrecarregat

4 0
Inseguretat/desconfianca amb la camera J‘. 38,9%

Preocupacid pels videos/imatge _IL:. 26,7%
JLaps77%
Lep 42.1%

Una bona manera d'aprendre

Has aprés el que cal

® Les dades mostren que I'accés a les eines tecnologiques i les competencies
digitals entre els adolescents son molt altes. No obstant aixo, el grau de
satisfaccié i el nivell d’aprenentatge durant el periode de classes en linia és
baix i hi ha molt de marge de millora.

@ Cal destacar la necessitat d'avancar en la garantia de la privacitat i la gestio
de les dades personals dels alumnes a través de les plataformes educatives.
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% CONCLUSIONS

Es indubtable que la tecnologia forma part de la vida dels adolescents, que fan
un us generalitzat d'Internet, les xarxes socials i innombrables aplicacions, en
molts casos de manera intensiva, la qual cosa pot implicar una interferencia
seriosa en el dia a dia i en el seu desenvolupament personal.

¢ l'us de la tecnologia és una aportacio
transcendental tant en I'ambit social com
emocional per a I'adolescent. Els ajuda a
fer amistats, a no sentirse sols... i troben a
través seu alegria, diversio, ajuda,
comprensié i benestar emocional, un conjunt
d'afectes i experiéncies sense el qual hui és
molt dificil viure.

* Ha quedat patent, no obstant aixo, que I'us
globalitzat de la Xarxa implica una serie
de riscos que no hem d’obviar i que
gueden retratats en les preocupants xifres de
sexting, contacte amb desconeguts |
possibles casos de ciberseduccié de menors.

¢ La lluita contra I'assetjament escolar i el
ciberassetjament ha de ser una prioritat.
Les taxes de victimitzacio detectades
(sensiblement més altes que les que
arrepleguen les estadistiques oficials) aixi ho
indiquen. Una analisi detinguda de les dades,
a més de trencar alguns mites, sera
fonamental per a dissenyar noves politiques
de prevencio.

¢ l'us de videojocs és un dels principals
canals d’oci per a les noves generacions
que pot tindre implicacions importants en la
salut mental i en la convivencia. Molts

adolescents podrien estar fent un us
intensiu i sense supervisio de videojocs
no recomanables a la seua edat.

* Encara que les xifres sén reduides, a
Espanya hi ha milers d’adolescents que
han comencat a apostar o jugar diners en
linia, la qual cosa multiplica el risc de
desenvolupar a mitja termini alguna
ludopatia. El caracter social del joc i la ferma
creenca que és probable guanyar diners
jugant en linia sén els dos principals
elements motivadors que cal desmuntar.

¢ Les taxes detectades d'una possible
addiccio o us problematic son
preocupants, especialment pel que fa a
xarxes socials i videojocs, que podria afectar
1 de cada 31 1 de cada b adolescents,
respectivament.

* En contraposicio, crida I'atencio el poc
nivell de supervisiéo que semblen exercir
mares i pares, no del tot conscients del seu
paper com a model en I'Us de les pantalles,
de la necessitat d'acompanyament |
d'establir una bona higiene digital a casa.



La Convencio sobre els Drets de I'Infant (CDI) és
un marc de referéncia perqué els governs priorit-
zen l'interés superior de lI'infant en les seues
decisions i, també, a I'hora de definir la seua
actuacio, i que es garantisca que xiquetes, xiquets
i adolescents siguen una prioritat a I'hora de plas-
mar la CDI en politiques, lleis i serveis. Fem una
crida a les families perque facen els passos

#01

Les families també
necessiten disposar de les
eines i I'ajuda necessaria per a
poder complir el seu quefer
educatiu i d'acompanyament
necessari en esta era digital.

#02

El sistema educatiu és clau en
la transformacié cap a una
educacio critica i en
I'aprenentatge de les eines |
pautes necessaries per a
moure's per Internet.

#03

Si els xiquets i adolescents
estan informats i tenen les
eines necessaries per a
actuar, tindran més
possibilitats d'entendre els
riscos, informar sobre
situacions d'abus i buscar
ajuda quan calga.
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#04

Les institucions han de
generar les mesures i els
mecanismes de proteccio,
educacio i promocié dels
drets de xiquetes, xiquets i
adolescents necessaris en
I'entorn digital. Es clau
concretar mesures que es
traduisquen en accions i en
plans d'actuacio.

#00

La industria tecnologica té un
paper fonamental per a
garantir la proteccio dels
adolescents a través dels
serveis, continguts, permisos
i contractes, de manera que
promoguen el seu benestar
digital. En este procés, sén
mesures necessaries la
difusié de recomanacions
clares d'Us i privacitat i,
també, el desenvolupament
d'eines i mecanismes per a
trobar ajuda en cas d'estar en
situacio de risc.

® 0000 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

B claus per a fomentar
una bona higiene digital

necessaris per a acompanyar les filles i els fills en
I"Us de les TRIC a fi de contribuir a minimitzar els
riscos existents. Per a ferho, cal assumir un
paper actiu que permeta garantir I’is segur,
responsable i critic de la tecnologia, que facilite
gue xiquets i adolescents gaudisquen dels avantat-
ges de les TRIC i que promoga en els joves una
bona higiene digital.

“Els drets de tots els infants
han de respectar-se, protegir-
se i fer-se efectius en l'entorn
digital. Les innovacions en les
tecnologies digitals tenen
consequencies de caracter
ampli i interdependent en la
vida i els drets dels infants, fins
1 tot quan els mateixos infants
no tenen accés a Internet. La
possibilitat d'accedir a les
tecnologies digitals de manera
profitosa pot ajudar els infants
a exercir de manera efectiva
tot el ventall dels seus drets
civils, politics, culturals,
economics i socials. No obstant
aixo, si no s‘aconseguix la
inclusio digital, és probable que
augmenten les desigualtats
actuals i que n‘apareguen de
noves’.

Observacié general niumero 25 (2021) del
Comité de Drets de I'Infant, relativa als
drets dels infants en relacié amb l'entorn
digital.
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Assetjament escolar o bullying

['assetjament escolar o schoolbullying és una de les formes més
comunes de violencia durant la infancia i I'adolescéncia. Afecta un
terg dels infants arreu del mén (UNESCO, 2019) i, segons I'OMS
(2020), té serioses conseqtiencies en la salut. Olweus va proposar
en els anys setanta la que hui continua sent la definicio més
acceptada d'assetjament escolar: “Acte agressiu i intencionalment
nociu que generalment es repetix en el temps dut a terme per un o
més menors contra un altre menor que no pot defensar-se
facilment”.

Ciberassetjament o cyberbullying

['Gs cada vegada més estés de la tecnologia ha provocat un
augment de les conductes d'assetjament en entorns digitals,
fenomen que es coneix com a ciberassetjament o cyberbullying.
Segons Smith (2008) podria definir-se com “una agressio
intencional i repetida, perpetrada per un grup o un individu, usant
formes electroniques de contacte, en contra d'una victima que no
pot defensar-se facilment”. Hi ha un miqueta de controversia
sobre la necessitat que hagen de complir-se alguns criteris
requerits en I'assetjament tradicional, com la intencionalitat o el
desequilibri de poder, perd segons la UNESCO (2020), tots dos
estan intimament relacionats i el ciberassetjament pot considerar-
se una ampliacio de I'assetjament escolar.

Conductes de risc en linia

Diversos informes nacionals i internacionals van cridant
reiteradament |"atencié sobre certes conductes en la xarxa que
poden implicar riscos importants en diversos ambits. Alguns
exemples son el sexting, la sextorsio, la ciberseduccié de menors,
el ciberassetjament, I'accés a continguts pornografics i el contacte
amb persones desconegudes en linia.

Control i supervisié parental

El control parental fa referéncia de manera general a totes les
mesures adoptades pels progenitors per a prevenir els usos
inadequats de la Xarxa. Este control pot exercir-se recorrent a
diverses estrategies, bé siga la restricci6 (establir limits en el
temps d'Us, en els continguts i les activitats a qué s'accedix, etc.)
0 la supervisi6 (revisié de |'activitat en Iinia, revisi6 dels perfils en
les xarxes socials. ..) (Alvarez, 2018). A banda d'esta diferenciacio,
els experts coincidixen a afirmar que les dos estrategies han de
respondre a una tasca continuada d'acompanyament i educacié en
I'Gs de les TRIC que ha de caracteritzar la prevencid familiar.

Ciberseducci6 de menors o grooming

Nova forma de pederastia vinculada a Internet i les xarxes socials.
Es pot definir com una série de practiques dutes a terme per
persones adultes en Internet a fi de guanyar-se la confianca de
menors, fingint empatia i adaptant-se al seu llenguatge, amb
finalitats sexuals. El cas més comd consistix a crear un perfil fals
en una xarxa social o aplicacié de videojocs, fent-se passar per
menors, amb la intenci6 de guanyar-se en poc temps la confianca
del jove i tindre-hi un contacte sexual. Esta practica constituix un
nou tipus delictiu que figura en I'article 183 del Codi penal.
Diversos estudis indiquen que vora la meitat dels menors reconeix
haver acceptat alguna vegada en una xarxa social persones que
realment no coneixien de res, i en molts casos han arribat a tindre
una cita fisicament amb estes persones.

Free to play-pay to win

Tipus de videojocs que permet tindre accés al contingut (0 a gran
part) sense necessitat de fer cap pagament (free to play), perd
requerix el desemborsament d'unes certes quantitats a fi de
millorar o progressar en el joc (pay to win). En altres paraules,
jugar al videojoc és debades, pero s'ha de pagar per a guanyar,
avangar 0 aconseguir un avantatge competitiu, i s pot substituir
temps de joc o habilitat per micropagaments. Representa un nou
model de negoci que segons els experts podria implicar un alt
potencial addictiu, la qual cosa ha portat que paisos com Bélgica
elaboren una legislacié especifica per a regular-lo i instar la
Comissié Europea a seguir el seu exemple.

Joc en linia

Es considera joc en linia qualsevol variant de joc d‘atzar o aposta que
es fa a través d'Internet en la qual es posen en joc diners o un altre
objecte de valor, i en que la possibilitat de guanyar és condicionada
per I'atzar i no sols per I'habilitat del jugador. Els formats més
populars sén els casinos en linia, les apostes esportives i loteries en
Iinia i les plataformes de poquer en la Xarxa. Té una serie de
caracteristiques situacionals i estructurals propies (com ara intimitat,
accessibilitat, disponibilitat o immediatesa) que li conferix un
potencial addictiu més fort (Griffiths et al., 2008).

Joc patologic/Joc problematic

L'OMS ha definit el joc patologic o trastorn per joc d’apostes com un
trastorn caracteritzat per la participacié de manera reiterada en jocs
d'apostes, jocs sobre els quals es perd el control, tenen prioritat
enfront d'altres activitats i la persona afectada persistix en esta
conducta malgrat les conseqiencies adverses (OMS, 1992). En el
cas d'adolescents, se suggerix emprar el terme joc problematic
perque en general no sol transcérrer el temps necessari per a poder
diagnosticar-se com un vertader trastorn (Becofia, 2010).
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PEGI (pan european game information)

Sistema de classificacié europeu del contingut dels videojocs,
elaborat per la ISFE (Interactive Software Federation of Europe) i
implantat des de I'any 2003 en més de 35 paisos. Té com a
finalitat orientar els consumidors, especialment progenitors, en la
decisié de compra d'un determinat videojoc. La classificacié PEGI
considera I'edat idonia per a jugar a un videojoc no pel nivell de
dificultat, sind pel contingut (violencia, drogues, sexe explicit...) i
indica I'edat minima recomanada d'ds (3, 7, 12, 16 i 18 anys).

Sexting

Practica cada vegada més generalitzada (especialment entre
adolescents), que consistix a enviar per mitjans digitals continguts
personals de caracter erotic o sexual (fotografies o videos produits
pel mateix remitent). Sol distingir-se entre séxting actiu (la
persona envia el video o la imatge de si mateixa) i séxting passiu
(la persona rep el video o la imatge d'una altra persona). Encara
que no han de considerar-se practiques necessariament negatives,
poden arribar a ser motiu de conflicte quan els continguts sén
reenviats a tercers sense consentiment, accio que dona lloc fins i
tot a un nou tipus de delicte (article 197 del Codi penal). A més,
poden estar en la base de pressions, intents de xantatge o
sextorsid i fins i tot de ciberassetjament.

Sextorsio

La sextorsid o extorsid sexual és amenacar una persona amb
difondre material erotic o sexual (imatges o videos seus
habitualment compartits mitjangant la practica del séxting), a fi
d'assolir algun benefici, en general de tipus economic o sexual.
Sol portar implicites conseqiencies greus de tipus emocional per a
les victimes, no sempre facils de detectar.

Trastorn per Us de videojocs

L'OMS no va incloure fins a I'any 2018 el trastorn per Us de
videojocs en la seua Classificaci¢ internacional de malalties (CIM-
11). Este trastorn es definix com un patré de comportament
persistent en jocs digitals o videojocs, tant fora de Iiia (sense
accés a Internet) com en linia (amb accés Internet) caracteritzat
per: deterioracié o perdua de control en I'Gs de videojocs;
increment en la prioritat donada als videojocs de manera que
s'anteposen a altres interessos o activitats de la vida diaria;
increment de I'Gs de videojocs malgrat les conseqgiiéncies
negatives que aixo provoca. Este patrd, que pot ser continu 0
episodic, deriva en angoixa i en una deterioracio significativa en
les principals arees vitals de I'individu (personal, familiar, social,
educativa...), que com a norma general ha d'observar-se durant
almenys 12 mesos.

Us problematic d'Internet

Fins ara, I'OMS reconeix |'addicci6 al joc i als videojocs com les
dos tniques addiccions sense substancies. Suggerix usar el terme
us problematic d’Internet per a referir-se al possible enganxament
a Internet i les xarxes sacials, sense arribar a incloure’l encara en
els manuals diagnostics. Este (s es caracteritzaria per un alt grau
d'interferéncia en la vida quotidiana, amb repercussio tant en
I'esfera personal com familiar, académica i laboral i pot fins i tot
anar acompanyat d'uns certs simptomes clinics.

Victimes agressores o bully-victims

Representa un dels perfils més comuns tant en |'assetjament
escolar com en el ciberassetjament, en el qual la victimitzacid i
I'agressid es produixen de manera concurrent o alterna (Yang i
Salmivalli, 2013), és a dir, menors que patixen i exercixen
assetjament. Segons els experts, este perfil és especialment
problematic, tant des del punt de vista de la salut com de les
conductes de risc (Feijéo et al., 2021).

Web fosc o dark web

El web fosc, que en anglés es denomina dark net o dark web,
forma part del web profund o deep web. Internet amaga nivells de
navegacio més profunds i perillosos per a qualsevol internauta,
pero especialment en I'adolescencia, etapa en que la curiositat i
les conductes de risc son premiades socialment. Estes capes o
nivells de navegaci6 fan referéncia a tota aquella porcié d'Internet
que no es troba en els canals habituals de cerca (Google, Bing o
Yahoo) i als quals només pot accedir-se a través de cercadors
especifics. Gracies al seu caracter anonim, estes altres xarxes o
capes han arribat a convertir-se en el canal idoni per al robatori
d'informacid, el trafic de drogues, d'armes i, fins i tot, per al
terrorisme i la pederastia, i sovint fa que els usuaris siguen
invisibles als ulls dels serveis policials.
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